FRANCAIS

Routeur industriel 4G de téléphonie mobile (LTE) avec pare-feu intégré et
VPN
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. Consignes de sécurité et avertissements

L'installation, I'utilisation et la maintenance doivent étre confiées a un personnel spécialisé diment qualifié
en électrotechnique. Respecter les instructions d'installation. Lors de I'exécution et de I'exploitation,
respecter les dispositions et normes de sécurité en vigueur (ainsi que les normes de sécurité nationales) de
méme que les régles généralement reconnues relatives a la technique. Les caractéristiques relatives a la
sécurité se trouvent dans ces instructions et les certificats joints (attestation de conformité, autres
homologations éventuelles).

Le montage doit étre réalisé conformément aux instructions contenues dans le manuel d'utilisation. Toute
intervention sur les circuits électriques internes de |'appareil est interdite.

Cet appareil ne requiert aucun entretien. Seul le fabricant est habilité a effectuer des réparations.
L’appareil est congu pour étre utilisé exclusivement avec une tres basse tension de sécurité (SELV)
conformément a CEl 60950/EN 60950/VDE 0805. Il ne peut étre raccordé que sur des appareils répondant
aux exigences de la norme EN 60950.

IMPORTANT : une erreur de cablage peut provoquer des dommages matériels

Raccorder les ports RJ45 Ethernet des appareils uniquement a des installations de réseau adaptées.
Certains des raccordements de signalisation a distance utilisent eux aussi des connecteurs femelles
RJ45, qui ne doivent en aucun cas étre raccordés aux raccords RJ45 de I'appareil.

Le raccordement d'un modem ou d'un terminal sériel demande un céble null modem de longueur
maximum 10 m.

IMPORTANT : Les émissions de bruit peuvent provoquer des dommages matériels

Il s'agit d'un équipement de classe A. Cet équipement peut générer des perturbations parasites dans un
environnement domestique ; dans ce cas, I'exploitant peut étre amené a mettre en ceuvre des mesures
appropriées.

Vous trouverez de plus amples informations dans la fiche technique correspondante sur le site
phoenixcontact.net/products.
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Bréve description

Le TC MGUARD RS4000 4G VPN est un routeur industriel de téléphonie mobile 4G (LTE) avec repli 3G et
GPRS, pare-feu intégré, VPN et entrées et sorties d'alarme.

3. Eléments de commande ([1])
1 Bouton Reset
2 Voyants de diagnostic et d'état
P1, P2 Vert Allumé Tension d'alimentation établie
STAT Vert Clignote  Heartbeat - L'appareil est raccordé et fonctionne
correctement.
ERR Rouge Clignote  Erreur systéme logiciel - Effectuer un redémarrage.
MOD Vert Allumé Connexion données de paquet par téléphonie mobile
en cours d'établissement.
FAULT Rouge Allumé Erreur : sortie de signalisation 01 ouverte
INFO 1, INFO 2 Vert Allumé La connexion VPN configurée est établie.
3 Port WAN (MGUARD RS4000 seulement)
4 Port DMZ (MGUARD RS4000 seulement)
5-8 Ports LAN (protégés)
9 Emplacement pour carte mémoire, en option
10 LED d'état
Affichage de la qualité de réception, graphique a barres
Jaune/vert/vert Allumé Trés bonne réception du réseau
Jaune/vert Allumé Bonne réception du réseau
Jaune Allumé Réception du réseau suffisante
Désactivé Trés mauvaise réception du réseau ou aucune
réception
SIM1,SIM2  Vert Allumé Carte SIM 1/2 active
Clignote  Aucun code PIN saisi
1 Prise antenne RSMA (GPS)
12 Prise antenne SMA 1, antenne primaire (téléphonie mobile)
13 Prise antenne SMA 2, antenne secondaire (téléphonie mobile)
14 Interface RS-232
15/16  Emplacement pour carte SIM 1/2
4. Montage ([2])

A IMPORTANT : décharge électrostatique
Atal\ Observer les mesures de précaution nécessaires lors du maniement des composants sensibles aux
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décharges électrostatiques (EN 61340-5-1, CEl 61340-5-1).

IMPORTANT : Endommagement de I'appareil

Ne monter et ne démonter les appareils que lorsqu’ils sont hors tension !
Encliqueter I'appareil sur un profilé EN 60715 de 35 mm.
Raccorder le profilé a la terre de protection.

Tension alimentation ([3])
IMPORTANT : Endommagement de I'appareil
L’appareil est congu pour étre utilisé exclusivement avec une trés basse tension de sécurité (SELV)
conformément a CEI 60950/EN 60950/VDE 0805.
Utiliser uniquement des appareils a tension de sortie limitée (U < 36 V DC) et courant de sortie limité
(1<2,8 A) pour la source de tension externe.
Raccorder la tension d'alimentation sur la borne a vis enfichable (X4) a24 V (+) et 0 V (-). Respecter la
polarité.
Le modem est disponible dés que la LED « Power » s'allume.

. Raccordement de I'antenne ([4])

Raccorder deux antennes appropriées aux raccords d'antenne pour obtenir la meilleure réception LTE
possible.

La longueur du cable d'antenne ne doit pas dépasser 5 métres.

Quand I'affichage LED en barres indique une trés bonne réception, fixer I'antenne.

. Raccordement Ethernet

L'interface Ethernet RJ45 peut accueillir uniquement des cables a paires torsadées d'une impédance de
100 Q.

Utiliser exclusivement des cables a paires torsadées blindés et des connecteurs RJ45 blindés
correspondants.

Enficher le cable Ethernet avec le connecteur RJ45 dans l'interface TP jusqu'a ce que I'encliquetage soit
audible. Tenir compte du détrompage du connecteur.
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Industrial 4G mobile router (LTE) with integrated firewall and VPN
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Safety notes and warning instructions

Installation, operation, and maintenance may only be carried out by qualified electricians. Follow the
installation instructions as described. When installing and operating the device, the applicable regulations
and safety directives (including national safety directives), as well as generally approved technical
regulations, must be observed. The safety data is provided in this package slip and on the certificates
(conformity assessment, additional approvals where applicable).

Installation should be carried out according to the instructions provided in the operating instructions. Access
to circuits within the device is not permitted.

The device does not require maintenance. Repairs may only be carried out by the manufacturer.

The device is only intended for operation in the control cabinet and with SELV according to IEC 60950/
EN 60950/VDE 0805. The device may only be connected to devices, which meet the requirements of

EN 60950.

NOTE: risk of material damage due to incorrect wiring

Only connect the RJ45 Ethernet ports of the device to matching network installations. Some
telecommunications connections also use RJ45 sockets. You may not connect these to the RJ45 ports
of the device.

For connecting a modem or serial terminal you will need a null modem cable not exceeding 10 m in
length.

NOTE: Risk of damage to equipment due to noise emissions
This is a Class A item of equipment. This equipment can cause radio interference in residential areas,
and the operator may be required to take appropriate measures.

For additional information, please refer to the corresponding data sheet at phoenixcontact.net/products.
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Short description

The TC MGUARD RS4000 4G VPN is an industrial 4G wireless router (LTE) with 3G and GPRS fallback,
integrated firewall, VPN and alarm inputs and outputs.

3. Operating elements ([1])
1 Reset button
2 Diagnostics and status indicators
P1, P2 Green ON Supply voltage present
STAT Green Flashing  Heartbeat - the device is correctly connected and
operating.
ERR Red Flashing  Software system error - please restart.
MOD Green ON Package data connection is established via mobile
phone.
FAULT Red ON Fault: Signal output 01 open
INFO 1, INFO 2 Green ON The configured VPN connection has been
established.
3 WAN port (only MGUARD RS 4000)
4 DMZ port (only MGUARD RS 4000)
5-8 LAN ports (protected)
9 Slot for optional memory card
10 Status LEDs
Display of reception quality as bar graph
Yellow/green/ ON Very good network reception
green
Yellow/green  ON Good network reception
Yellow ON Adequate network reception
OFF Extremely poor or no network reception
SIM1,SIM2  Green ON SIM card 1/2 active
Flashing  No PIN entered
11 RSMA antenna socket (GPS)
12 SMA antenna connector 1, primary antenna (mobile network)
13 SMA antenna connector 2, secondary antenna (mobile network)
14 RS-232 interface
15/16  Slot for SIM card 1/2
4. Mounting ([2])

NOTE: electrostatic discharge!

Ata\ Observe the necessary safety precautions when handling components that are vulnerable to
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electrostatic discharge (EN 61340-5-1 and |IEC 61340-5-1).

NOTE: device damage

Only mount and remove devices when the power supply is disconnected.
Snap the device onto a 35 mm DIN rail according to EN 60715.
Connect the DIN rail to the protective earth ground.

Supply voltage ([3])

NOTE: device damage

The device is only intended for operation with SELV according to IEC 60950/EN 60950/VDE 0805.
Only use devices with limited output voltage (U <36 V DC) and limited output current (I < 2.8 A) as the
external voltage source.
Connect the supply voltage to the plug-in screw terminal (X4) to 24 V and 0 V. Ensure the correct polarity.
The device is ready for operation as soon as the power LED lights up.

. Connect the antenna ([4])

To achieve optimal LTE reception, connect two suitable antennas to the antenna connections.
The antenna cable must not be longer than 5 meters.
If the bar graph indicates good or very good reception, affix the antenna.

. Connecting Ethernet

Only twisted pair cables with an impedance of 100 Q can be connected to the RJ45 Ethernet interface.
Only use shielded twisted pair cables and matching shielded RJ45 connectors.

Insert the Ethernet cable with the RJ45 plug into the TP interface until the plug engages audibly. Observe
the plug keying.

Industrieller 4G-Mobilfunk-Router (LTE) mit integrierter Firewall und VPN

1.

Sicherheits- und Warnhinweise

Die Installation, Bedienung und Wartung ist von elektrotechnisch qualifiziertem Fachpersonal
durchzufiihren. Befolgen Sie die beschriebenen Installationsanweisungen. Halten Sie die fir das Errichten
und Betreiben geltenden Bestimmungen und Sicherheitsvorschriften (auch nationale
Sicherheitsvorschriften), sowie die allgemein anerkannten Regeln der Technik ein. Die
sicherheitstechnischen Daten sind dieser Packungsbeilage und den Zertifikaten (Konformitatsbewertung,
ggf. weitere Approbationen) zu entnehmen.

Der Einbau hat geméaB den in der Einbauanweisung beschriebenen Anweisungen zu erfolgen. Ein Zugriff
auf die Stromkreise im Inneren des Gerats ist nicht zugelassen.

Das Gerat ist wartungsfrei. Reparaturen sind nur durch den Hersteller durchfiihrbar.

Das Gerat ist ausschlieBlich fir den Betrieb im Schaltschrank und mit Sicherheitskleinspannung (SELV)
nach IEC 60950/EN 60950/VDE 0805 ausgelegt. Das Gerat darf nur an Geréte angeschlossen werden, die
die Bedingungen der EN 60950 erfiillen.

ACHTUNG: Sachschaden durch falsche Beschaltung

SchlieBen Sie die RJ45-Ethernet-Ports der Geréte nur an passende Netzwerk-Installationen an. Einige
Fernmeldeanschliisse verwenden ebenfalls RJ45-Buchsen. Diese dlirfen Sie nicht mit den RJ45-
Anschlissen des Gerats verbinden.

Fur den Anschluss eines Modems oder eines seriellen Terminals benétigen Sie ein Nullmodem-Kabel,
dessen Lange 10 m nicht Uberschreiten darf.

ACHTUNG: Gefahr von Sachschaden durch Stéraussendungen

Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbereich Funkstérungen
verursachen; in diesem Fall kann vom Betreiber verlangt werden, angemessene MaBBnahmen
durchzufihren.

Weitere Informationen finden Sie im zugehdrigen Datenblatt unter phoenixcontact.net/products.
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. Kurzbeschreibung

Der TC MGUARD RS4000 4G VPN ist ein industrieller 4G-Mobilfunk-Router (LTE) mit 3G- und GPRS-
Fallback, integrierter Firewall, VPN und Alarmeingangen und -ausgéngen.
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. Bedienelemente ([1])

Reset-Taster

Diagnose- und Statusanzeigen

P1, P2 Grlin Ein Versorgungsspannung liegt an

STAT Grin Blinkt Heartbeat - Das Gerat ist korrekt angeschlossen und
funktioniert.

ERR Rot Blinkt Software-Systemfehler - Fiihren Sie einen Neustart
durch.

MOD Grin Ein Paketdatenverbindung tiber Mobilfunk wird aufgebaut.

FAULT Rot Ein Fehler: Meldeausgang 01 offen

INFO 1, INFO 2 Griin Ein Konfigurierte VPN-Verbindung ist aufgebaut.

WAN-Port (nur MGUARD RS4000)

DMZ-Port (nur MGUARD RS4000)
-8 LAN-Ports (geschiitzt)

Slot firr optionale Speicherkarte

0 Status-LEDs

Anzeige der Empfangsqualitét als Bargraph
Gelb/griin/grin Ein Sehr guter Netzempfang
Gelb/griin Ein Guter Netzempfang

Gelb Ein Ausreichender Netzempfang
Aus Sehr schlechter oder kein Netzempfang
SIM1,SIM2  Grin Ein SIM-Karte 1/2 aktiv

Blinkt Keine PIN eingegeben
1 RSMA-Antennenbuchse (GPS)
12 SMA-Antennenbuchse 1, primare Antenne (Mobilfunk)
13 SMA-Antennenbuchse 2, sekundére Antenne (Mobilfunk)
14 RS-232-Schnittstelle

15/16

Slot fur SIM-Karte 1/2

4. Montage ([2])

A ACHTUNG: Elektrostatische Entladung!

Ata\ Beachten Sie die notwendigen VorsichtsmaBnahmen bei der Handhabung elektrostatisch geféahrdeter
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Bauelemente (EN 61340-5-1 und |IEC 61340-5-1)!

ACHTUNG: Geratebeschadigung

Montieren und demontieren Sie die Gerate nur im spannungsfreien Zustand!
Rasten Sie das Gerét auf eine 35-mm-Tragschiene nach EN 60715.
Verbinden Sie die Tragschiene mit der Schutzerde.

. Versorgungsspannung ([3])
ACHTUNG: Geréatebeschadigung
Das Gerat ist ausschlieBlich fir den Betrieb mit Sicherheitskleinspannung (SELV) nach IEC 60950/
EN 60950/VDE 0805 ausgelegt.
Verwenden Sie als externe Spannungsquelle nur Geréte mit begrenzter Ausgangsspannung (U < 36 V DC)
und begrenztem Ausgangsstrom (1 <2,8 A).
SchlieBen Sie die Versorgungsspannung an der steckbaren Schraubklemme (X4) an 24 V.und 0 V an.
Beachten Sie dabei die Polaritat.
Sobald die Power-LED leuchtet, ist das Gerat betriebsbereit.

. Antenne anschlieBen ([2])
Um einen optimalen LTE-Empfang zu erreichen, schlieBen Sie zwei geeignete Antennen an die
Antennenanschliisse an.
Das Antennenkabel darf maximal 5 Meter lang sein.
Wenn der Bargraph einen guten oder sehr guten Empfang anzeigt, fixieren Sie die Antenne.

7. Ethernet anschlieBen

An die RJ45-Ethernet-Schnittstelle kénnen Sie ausschlieBlich Twisted-Pair-Leitungen mit einer Impedanz
von 100 Q anschlieBen.

Verwenden Sie ausschlieBlich geschirmte Twisted-Pair-Kabel und passende abgeschirmte RJ45-Stecker.
Stecken Sie die Ethernet-Leitung mit dem RJ45-Stecker in die TP-Schnittstelle, bis der Stecker hérbar
verrastet. Achten Sie dabei auf die Kodierung des Steckers.
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FRANCAIS
8. Carte SIM (SIM 1/ SIM 2) ([ - [&])
Votre opérateur de réseau mobile (provider) vous procure une carte SIM dans laquelle toutes les données et
services relatifs a votre connexion sont sauvegardés.
Procéder comme suit pour mettre en place la carte SIM :
* Appuyer sur le bouton de déverrouillage.
* Extraire le support de carte SIM.
* Positionner la carte SIM dans le support de sorte que la puce demeure visible.
* Enfoncer entiérement le support de carte SIM, avec la carte, dans |'appareil jusqu'a ce qu'il affleure avec le
boitier.

9. Raccordement des contacts de service et de signalisation ([7])

Ne pas raccorder les contacts de service et de signalisation a une source extérieure de tension.

Seulement pour TC MGUARD RS4000: Un message d'erreur s'affiche si la tension d'alimentation n'est pas

raccordée de maniere redondante. Ce message peut étre désactivé dans les interfaces utilisateur.

En présence d'une alimentation redondante, la répartition de charge n'a pas lieu. L'alimentation qui présente

la tension la plus élevée alimente seule I'appareil.

* Raccorder les contacts de service (X1 ... X3) souhaités :

- Commutateur de commande extérieur CMD (service connecteur X1 : US, 1)

- Sortie de signalisation (TOR) ACK, (service connecteur X1 : GND, O1)

¢ Uncourantde 11 ... 36 V DC peut étre raccordé aux entrées de couplage indépendantes du potentiel
(1 ...13).

¢ Lessorties de couplage (O1 ... O3) protégées contre les courts-circuits sont prévues pour max. 50 mA avec
11...36 VDC.

10. Mise en service ([8])

Mise en service de I'appareil via une adresse IP de gestion
¢ Raccordez l'ordinateur de configuration au port LAN, laissez le port WAN libre.
* Etablissez alors la connexion, via I'adresse IP suivante : https://192.168.1.1 (sous-réseau : 255.255.255.0).
* Sicela est nécessaire, adaptez les paramétres |P de votre ordinateur.
Configuration
La connexion est établie avec I'appareil. Un message de sécurité apparait, signifiant qu'un certificat est
apparemment invalide ou non digne de confiance. Ce message est généré car |'appareil utilise un certificat
inconnu du navigateur. Mais ce certificat est absolument indispensable pour le cryptage de la communication.
* Acquittez ce message.
Le masque de connexion de I'appareil s'affiche.
* Sélectionner le type d'acces « Administration » puis entrer le nom d'utilisateur et le mot de passe par défaut.
Tenez compte des majuscules/minuscules :
Nom d'utilisateur : admin
Mot de passe : mGuard
Type d'acces : Administration

I = T e 1+ (V7

8. SIM card (SIM 1/ SIM 2) (5] - [6])

You will receive a SIM card from the wireless provider on which all data and services for your connection are
stored.

To insert the SIM card, proceed as follows:

¢ Press the release button.

* Remove the SIM card holder.

¢ Insert the SIM card so that the SIM chip remains visible.

* Insert the SIM card holder together with the SIM card into the device until this ends flush with the housing.

9. Connection of service and signal contacts ([7])

Do not connect service and signal contacts to an external voltage source.

Only for TC MGUARD RS4000: If you do not connect the supply voltage redundantly, an error message is
displayed. You can turn off this message in the user interface.

In the case of redundant supply, the load is not distributed. The power supply unit with the higher voltage will
supply the device on its own.

* Connect the required service contacts (X1 - X3):

— External control switch CMD (Service plug X1: US, I1)

— Signal output (digital) ACK, (Service plug X1: GND, O1)

* Youcan connect 11 - 36 V DC to the potential-free switching inputs (I1- 13).

¢ The short-circuit-proof switching outputs (O1 ... O3) are designed for amaximum of 50 mA at 11... 36 V DC.

10. Startup (8])
Start up the device with Management IP
* Connect the configuration computer to the LAN port, do not use the WAN port.
* Now establish the connection via the following IP address: https://192.168.1.1 (subnet: 255.255.255.0).
* If necessary, adjust the IP parameters of your computer.
Configuring
The connection to the device is established. A safety note appears that indicates a possible invalid or non-
trustworthy certificate. The message appears because the device uses a certificate that is unknown to the
browser. However, the certificate is necessary for encrypting the communication.
* Confirm this message.
The login form of the device appears.
¢ Select "Administration" as access and enter the default user name and password. It is case-sensitive:
User name: admin
Password: mGuard
Access type: Administration

8. SIM-Karte (SIM 1/ SIM 2) ([5] - [¢])

Vom Mobilfunkanbieter (Provider) erhalten Sie eine SIM-Karte, auf der alle Daten und Services lhres

Anschlusses gespeichert sind.

Zum Einsetzen der SIM-Karte gehen Sie wie folgt vor:

* Driicken Sie auf den Entriegelungsknopf.

* Entnehmen Sie den SIM-Kartenhalter.

* Legen Sie die SIM-Karte so ein, dass der SIM-Chip sichtbar bleibt.

* Stecken Sie den SIM-Kartenhalter mit der SIM-Karte vollsténdig in das Gerat, bis dieser biindig mit dem
Gehéause abschlief3t.

9. Anschluss der Service- und Signalkontakte ([7])

SchlieBen Sie die Service- und Signalkontakte nicht an eine externe Spannungsquelle an.

Nur fiir TC MGUARD RS4000: Wenn Sie die Versorgungsspannung nicht redundant anschlieBen, erhalten
Sie eine Fehlermeldung. Sie kénnen diese Meldung in den Benutzer-Interfaces abschalten.

Bei redundanter Versorgung erfolgt keine Lastverteilung. Das Netzteil mit der hdheren Spannung versorgt das
Gerét allein.

* SchlieBen Sie die gewiinschten Service-Kontakte (X1 ... X3) an:

— Externer Steuerungsschalter CMD (Stecker Service X1: US, I1)

— Meldeausgang (digital) ACK, (Stecker Service X1: GND, O1)

* Andie potenzialfreien Schalteingénge (I1 ... I3) kénnen Sie 11 ... 36 V DC anschlieBen.

* Die kurzschlussfesten Schaltausgénge (O1 ... O3) sind fiir maximal 50 mA bei 11 ... 36 V DC ausgelegt.

10. Inbetriebnahme ([&])
Geréat mit der Management-IP in Betrieb nehmen
* SchlieBen Sie den Konfigurationsrechner an den LAN-Port an, lassen Sie den WAN-Port unbenutzt.
* Bauen Sie jetzt die Verbindung Uber folgende IP-Adresse auf: https://192.168.1.1 (Subnetz:
255.255.255.0).
* Passen Sie, bei Bedarf, die IP-Parameter lhres Rechners an.
Konfigurieren
Die Verbindung zum Gerét wird hergestellt. Es erscheint ein Sicherheitshinweis, der ein angeblich ungliltiges
oder nicht vertrauenswiirdiges Zertifikat meldet. Diese Meldung kommt daher, dass das Gerét ein Zertifikat
verwendet, das der Browser noch nicht kennt. Das Zertifikat ist aber zu Verschlisselung der Kommunikation
zwingend notwendig.
* Quittieren Sie diesen Hinweis.
Die Anmeldemaske des Geréts erscheint.
* Waéhlen Sie die Zugangsart ,Administration“ und geben Sie den voreingestellten Benutzernamen und das
Passwort ein. Beachten Sie dabei die GroB3- und Kleinschreibung:
Benutzername: admin
Passwort: mGuard
Zugangsart: Administration

Caractéristiques techniques Technical data Technische Daten

Type Type Typ TC MGUARD RS4000 4G VPN TC MGUARD RS2000 4G VPN
Référence Order No. Artikel-Nr. 2903586 2903588
Alimentation Supply Versorgung
Plage de tension d'alimentation Supply voltage range Versorgungsspannungsbereich 11VvDC...36VDC
via bloc de jonction a vis enfichable MINICONNEC via pluggable COMBICON screw terminal block Uber steckbare Schraubklemme COMBICON
Courant absorbé typique 24V DC Typical current consumption 24V DC Stromaufnahme typisch 24V DC 200 mA
Veille stand by Stand-by 90 mA
Courant max. absorbé pour 11V DC (incl. 3 x 50 mA pour les sorties) ~ Max. current consumption at 11 V DC (incl. 3 x 50 mA for the outputs)  Stromaufnahme maximal bei 11 V DC (inkl. 3 x 50 mA fur die Ausgange) <800 mA
Interface radio Radio interface Funkschnittstelle GSM/GPRS/EDGE /UMTS /HSPA / LTE (FDD)
Interface SIM 1 1,8V,3V  SIMinterface 1 1.8 volt, 3volt  SIM-Schnittstelle 1 1,8-Volt, 3-Volt
Débit de données Data rate Datenrate < 150 MBit/s (LTE (DL))
Débit de données Data rate Datenrate < 50 MBit/s (LTE (UL))
Fréquences Frequencies Frequenzen 850 MHz (2 W (EGSM))
900 MHz (2 W (EGSM))
1800 MHz (1 W (EGSM))
1900 MHz (1 W (EGSM))
850 MHz (0,25 W (UMTS/HSPA))
900 MHz (0,25 W (UMTS/HSPA))
1900 MHz (0,25 W (UMTS/HSPA))
2100 MHz (0,25 W (UMTS/HSPA))
800 MHz (LTE (FDD))
850 MHz (LTE (FDD))
900 MHz (LTE (FDD))
1800 MHz (LTE (FDD))
1900 MHz (LTE (FDD))
2100 MHz (LTE (FDD))
2600 MHz (LTE (FDD))
GPRS GPRS GPRS Class 12, Class B
Détrompage GPRS GPRS encoding GPRS-Kodierung CS1...Cs4
EDGE EDGE EDGE Multislot Class 10
UMTS UMTS UMTS HSPA 3GPP R9
Nombre de tunnels RPV Number of VPN tunnels Anzahl an VPN-Tunnel 10 2

Procédé de codage

Encryption methods

Verschliisselungsverfahren

DES, 3DES, AES-128, -192, -256

Mode Internet Protocol Security (IPsec) Tunnel ESP/ Transport ESP

Internet Protocol Security (IPsec) mode ESP tunnel / ESP transport

Internet Protocol Security (IPsec)-Modus ESP-Tunnel / ESP-Transport

Authentification Certificats X.509v3 avec RSA ou PSK

Authentication X.509v3 certificates with RSA or PSK

Authentifizierung X.509v3-Zertifikate mit RSA oder PSK

Intégrité des données Data integrity Datenintegritat MD5, SHA-1
Dead Peer Detection (DPD) Dead peer detection (DPD) Dead Peer Detection (DPD) RFC 3706
Regles pare-feu Firewall rules Firewall-Regeln

Pare-feu Stateful Inspection configurable avec ensemble complet de fonctions Configurable stateful inspection firewall with full scope of functions konfigurierbare Stateful-Inspection-Firewall mit vollem Funktionsumfang
Filtrage Adresses MAC et IP, ports, protocoles  Filtering MAC and IP addresses, ports, protocols  Filterung MAC- und IP-Adressen, Ports, Protokolle
Interface Ethernet, 10/100 BASE-T(X) selon IEEE 802.3u Ethernet interface, 10/100BASE-T(X) in acc. with IEEE 802.3u Ethernet-Schnittstelle, 10/100 BASE-T(X) nach IEEE 802.3u
Distance de transmission paire torsadée blindée  Transmission length shielded twisted pair ~ Ubertragungslange Twisted-Pair, geschirmt 100 m
Vitesse de transmission Auto-négociation  Transmission speed auto negotiation  Ubertragungsgeschwindigkeit Autonegotiation  10/100 MBit/s
Raccordement RJ45  Connection RJ45  Anschluss RJ45

Protocoles supportés

Protocols supported

Unterstlitzte Protokolle

TCP/IP, UDP/IP, FTP, HTTP

Protocoles auxiliaires

Auxiliary protocols

Hilfsprotokolle

ARP, DHCP, PING (ICMP), SNMP V1, SMTP

Interface RS-232, selon ITU-T V.28, EIA/TIA-232, DIN 66259-1

V.24 (RS-232) interface in acc. with ITU-T V.28, EIA/TIA-232, DIN 66259-1

RS-232-Schnittstelle, nach ITU-T V.28, EIA/TIA-232, DIN 66259-1

Débit 9,6;19,2;38,4;57,6;115,2kBit/s  Transmission speed 9.6;19.2; 38.4;57.6; 115.2 kbps  Ubertragungsrate 9,6; 19,2; 38,4; 57,6; 115,2 kBit/s

Distance de transmission Transmission length Ubertragungslange 15m

Raccordement Connecteur male D-SUB9  Connection D-SUB 9 plug  Anschluss D-SUB-9-Stecker

Entrée TOR Nombre Digital input Number Digitaler Eingang Anzahl 3

Caractéristiques générales General data Allg ine Daten

Isolation galvanique Electrical isolation Galvanische Trennung VCC // PE

Tension d'essai 50Hz, 1 min  Test voltage 50 Hz, 1 min.  Prufspannung 50 Hz, 1 min. 1kV

Indice de protection Degree of protection Schutzart 1P20

Degré de pollution Degree of pollution Verschmutzungsgrad 2

Plage de température ambiante Exploitation  Ambient temperature range Operation  Umgebungstemperaturbereich Betrieb  -40°C ...60 °C
Stockage/transport Storagef/transport Lagerung/Transport  -40 °C ... 70 °C

Altitude Restriction : voir déclaration du fabricant  Altitude For restrictions see manufacturer's declaration ~ Hohenlage Einschrankung siehe Herstellererklarung 5000 m

Matériau du boitier Métal  Housing material Metal ~Gehausematerial Metall

Dimensions |/H/P Dimensions W/H/D Abmessungen B/H/T 45mm /130 mm/114 mm

Section du conducteur Conductor cross section Leiterquerschnitt 0,2-2,5mm* (AWG 24 - 14)

Humidité de I'air pas de condensation  Humidity non-condensing  Luftfeuchtigkeit keine Betauung  5...95%

Benutzemame: | admin
Pazswort:  ssesss

Zugangsart: Administration

Anmelden an: mguard

User Mame: | admin

Password:  eesese

Access Type: Administration

-

—

Conformité / Homologations Conformité CE

Conformance/Approvals CE-compliant

Konformitat / Zulassungen CE-konform
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POLSKI

Przemystowy router sieci komorkowej 4G (LTE) z wbudowang zapora
sieciowg i VPN

1. Uwagi dotyczace bezpieczenstwa i ostrzezenia

* Instalaciji, obstugi i konserwacji moze dokonywaé wytacznie wyspecjalizowany personel elektrotechniczny.
Nalezy przestrzega¢ wskazéwek dotyczacych montazu. Podczas instalacji i eksploatacji nalezy
przestrzegac obowigzujacych postanowien i przepiséw bezpieczenstwa (réwniez krajowych przepiséw
bezpieczenstwa) oraz ogdinie przyjetych zasad technicznych. Dane bezpieczenstwa technicznego zawarte
sg w niniejszej ulotce do opakowania oraz w certyfikatach (Ocena zgodnosci, ewtl. inne aprobaty).

* Przebieg montazu opisano w instrukcji montazu. Dostep do obwodéw wewnatrz urzagdzenia jest
niedozwolony.

¢ Urzadzenie nie wymaga konserwaciji. Napraw dokonywaé moze tyko producent.

* Urzadzenie jest przeznaczone wytgcznie do uzytku w szafie sterowniczej w obwodach o napigciu
znamionowym bardzo niskim bez uziemienia funkcjonalnego (SELV) wg IEC 60950/EN 60950/VDE 0805.
Urzadzenie mozna podtgcza¢ wytgcznie do urzadzen spetniajgcych wymogi normy EN 60950.

UWAGA: Szkody materialne z powodu nieprawidtowego podtaczenia

(D Porty Ethernet RJ45 urzadzen podtacza¢ wytacznie do odpowiednich sieci. W niektérych ztgczach
telekomunikacyjnych stosuije sig réwniez gniazda RJ45. Nie wolno taczy¢ ich ze ztagczami RJ45
urzadzenia.
Do podtaczenia modemu lub terminalu szeregowego potrzebny jest kabel null modem o dtugosci
nieprzekraczajgcej 10 m.

UWAGA: Niebezpieczerstwo szkéd materialnych z powodu emisji zaktécen

@ Jest to urzgdzenie klasy A. Uzywanie urzgdzenia w obszarach zamieszkatych moze powodowac¢
zaktocenia radiowe. W takim przypadku uzytkownik moze zosta¢ zobowigzany do zapewnienia
odpowiednich $rodkow.

Dalsze informacje znalez¢ mozna w odpowiednim arkuszu danych na stronie www.phoenixcontact.net/

products.

2. Krétki opis
TC MGUARD RS4000 4G VPN to przemystowy router sieci komérkowej 4G (LTE) z awaryjnym przetgczaniem
na 3G i GPRS, wbudowang zapora sieciowg, VPN oraz wejsciami i wyj$ciami alarmowymi.

3. Elementy obstugi ([1])

1 Przycisk Reset
2 Wskazniki stanu i diagnozy
P1, P2 Zielony Zat. Napigcie zasilania jest dostgpne
STAT Zielony Miga Heartbeat — urzgdzenie jest podigczone i dziata
prawidfowo.
ERR Czerwony Miga Btad systemowy oprogramowania — uruchomi¢ ponownie.
MOD Zielony Zat. Trwa nawigzywanie potgczenia danych pakietowych
przez sie¢ komorkowa.
FAULT Czerwony Zat. Btad: wyjscie sygnalizacyjne 01 otwarte
INFO 1, INFO 2 Zielony Zat. Skonfigurowane potaczenie VPN zostato nawigzane.
3 Port WAN (tylko MGUARD RS4000)
4 Port DMZ (tylko MGUARD RS4000)
5-8 Porty LAN (chronione)
9 Gniazdo na opcjonalng karte pamigci
10 Diody LED stanu
Wskaznik stupkowy jakosci sygnatu
Zotta/zielona/  Zat. Bardzo dobry sygnat sieci
zielona
Zétta/zielona  Zat. Dobry sygnat sieci
206tty Zat. Wystarczajacy sygnat sieci
Wyt.  Bardzo staby lub brak sygnatu sieci
SIM1,SIM2  Zielony Zat. Karta SIM 1/2 aktywna
Miga  Nie wpisano kodu PIN
1 Gniazdo antenowe RSMA (GPS)
12 Gniazdo antenowe SMA 1, antena podstawowa (sie¢ komérkowa)
13 Gniazdo antenowe SMA 2, antena dodatkowa (sie¢ komérkowa)
14 Interfejs RS-232

15/16  Slot na kartg SIM 1/2

4. Montaz ([2])
A UWAGA: Wytadowania elektrostatyczne!
AtaA Nalezy zachowa¢ niezbedne $rodki ostroznosci przy kontakcie z natadowanymi elektrostatycznie
elementami konstrukcyjnymi (EN 61340-5-1 oraz IEC 61340-5-1)!

UWAGA: Ryzyko uszkodzenia urzadzen
Urzadzenia nalezy montowa¢ i demontowa¢ w stanie beznapigciowym!
¢ Urzadzenie zamocowac na szynie nosnej 35 mm wg EN 60715.
¢ Potgczy¢ szyng nosng z uziemieniem ochronnym.
5. Napigcie zasilajace ([3])
UWAGA: Ryzyko uszkodzenia urzadzen
Urzadzenie jest przeznaczone wytacznie do pracy w obwodach o bardzo niskim napigciu znamionowym
bez uziemienia funkcjonalnego (SELV) wg IEC 60950/EN 60950/VDE 0805.
— Jako zewnegtrzne zrédto napigcia stosowac¢ wytacznie urzgdzenia o ograniczonym napigciu wyjsciowym
(U <36V DC) i ograniczonym pradzie wyjéciowym (I <2,8 A).
e Zasilanie podtgczy¢ do wtykowej ztgczki Srubowej (X4) 24 Vi 0 V. Zwroci¢ uwage na wtasciwg
biegunowosé.
* Gdy zaswieci sig dioda zasilania, urzadzenie jest gotowe do pracy.

6. Podtaczenie anteny ([4])

¢ Aby zapewni¢ optymalny odbidr LTE, do ztaczy antenowych podtaczy¢ dwie odpowiednie anteny.
* Dtugosc kabla antenowego nie moze przekraczac 5 metrow.

* Jesli wskaznik stupkowy pokazuje dobry lub bardzo dobry sygnat sieci, przymocowac antene.

7. Podtaczanie Ethernet

¢ Do ztgcza Ethernet RJ45 mozna poditgczaé wytgcznie skretki o impedancii 100 Q.

* Stosowac wytgcznie ekranowane skretki i odpowiednie ekranowane wtyczki RJ45.

* Przewdd Ethernet z wtykiem RJ45 podtaczy¢ do portu TP. Zwréci¢ uwage na kodowanie wtyczki.

MpombIlWwieHHbI MapwpyTU3aTop Mo6unbHoi cBasu 4G (LTE) co
BCTPOEHHbIM MeHCceTeBbIM 3KpaHOM U noaaepHKon VPN

1. YKasaHu1A no TexHUKe 6e3onacHoCTU

¢ MoHTax, ynpasneHve 1 paboTbl MO TEXOGCNYHMBaHUIO paspeLlaeTcs BbIMOIHATb TONIbKO
KBa/IMOULIMPOBAHHBIM CNELManMCTaM No 3N1EKTPOTEXHUHECKOMY 060pyAoBaHuio. CnesjoBaTb ONMCaHHbLIM
yKasaHuAM No MoHTaxy. Mpu ycTaHOBKe M 3KcnyaTauum cobnioaante AeNcTBYOWME MHCTPYKLWK U
npaBuna TEXHUKM 6e30MacHOCTH (B TOM YMC/E U HALMOHa/IbHbIE MPEANMCaHUsA MO TEXHWUKe
6e30MacHOCTH), a TaKKe o6LLeTEXHUYeCKKe npaBuia. CBefeHnA 0 6e30MacHOCTM COAepaTCA B JaHHOM
MHCTPYKLMM 1 cepTudUKaTax (cepTudrKaT 06 oLeHKe COOTBETCTBUA, MPU HEOGXOAMMOCTH
[LONO/HUTE IbHBIE CEPTUDUKATDI).

* [pv MOHTaxe 060pyA0BaHNA COBMIOAATL YKas3aH!A, CoOAePHaLUMECH B MHCTPYKLIMM MO MOHTaxy. [locTyn
K LienAM BHYTPW YCTPOWCTBA 3anpeLLeH.

¢ [pubop He TpebyeT 06CnyK1BaHUA. PEMOHTHbIE PaGOTbl AOKHbI BbINOJHATLCA NPOM3BOAUTENEM.

*  YCTPOWMCTBO NpeAHa3Ha4YeHO UCKII0YMTEbHO AR PaGoThl B LKadax ynpasieH1a B YCI0BUAX
6e30nacHOro cBepxH13Koro HanpsameHua (SELV) cornacHo MOK 60950/EN 60950/VDE 0805.
YCTpOMCTBO pa3peLLeHo NOAK/YATL TOBKO K YCTPOMCTBaM, oTBeYatoLWwmM TpebosaHuam EN 60950.

NPEAYNPEMAEHUE: NMoBpewaeHUA 060pyA0BaHUA M3-3a HEMPaBU/IbHON Pa3BOAKN
Moakntoyatk nopThl Ethernet RJ45 npr6GopoB ToNIbKO K COOTBETCTBYIOLLEMY CETEBOMY 060PYA0BaHMIO.
[N HEKOTOPbIX MOAKOYEHWI AMCTAHLMOHHOW CUrHaNIU3aLIMM TaKKE UCMONb3YHOTCA Po3eTku RJ45.
WX Henb3A NOACOEAMHATL K padbemam RJ45 ycTpoiicTsa.

[ina noacoeMHeHMA MoAeMa UK NoCef0BaTeIbHOro TepMUHaia TpebyeTCs Hy ib-MOJEMHbIN
Kabesb, f/IMHa KOTOPOro He A0/KHa NpeBbIwaTb10 M.

NPEAYNPEX/EHUE: OnacHoCTb NOBPEXAEHUIA annapaTypbl 3-3a MOMEXOBbIX U3JTy4eHMIt
3TO YCTPOMCTBO OTHOCUTCA K Knaccy A. [laHHOe YCTPOMCTBO MOXET Bbi3blBaTb BOSHUKHOBEHWE
PaAMONOMEX B HWUbIX MOMELLEHWAX; B 3TOM C/ly4ae SKCMIyaTUpyloLee nNpeanpuaTie JoMHKHO
NPUHATL COOTBETCTBYIOLME MEPbI.
C AOI‘IOHHVITe)‘IbHOﬁ VIHEbOpMaLI,VIel:I MO¥HO 03HAKOMUTbCA B COOTBETCTBYHOLEM TEXHUYECKOM ONUCaHuM No
agpecy phoenixcontact.net/products.

2. KHpatkoe onucaHune

TC MGUARD RS4000 4G VPN ABnseTcs NpOMbILLIEHHbIM MapLIpyTU3aTOPOM MoBubHOM cBAsmn 4G (LTE)
¢ 3G- v GPRS-nepexoaom, Co BCTPOEHHbIM MeceTeBbIM akpaHoM, VPN 1 aBapuiiHbIMK BXOgaMMU 1
BbIXO4aMU.

3. dnemeHTbI ynpasnenus ([i])

1 HHonka cé6poca Reset
2 UHAMKaTOpbl COCTOAHUA U MAarHOCTUKU
P1, P2 3eneHbln Bk MuTatowwee HanpseHUe NPUIOKEHO
STAT 3eneHbiin Muraet  TaKTOBbI UMNY/LC - YCTPOMCTBO NOACOEANHEHO M
paboTaeT Hap/ieralLLM 06pa3oM.
ERR KpacHbiit Mwuraet CuctemHan olumbKa NporpaMMHOro o6ecneyeHms -
BbIMOJIHWTbL NMOBTOPHBIM 3arycK.
MOD 3eneHblit Bk YcTaHaBavMBaeTca 06MeH NaKeTHbIMKU JaHHbIMK NO
MOGW/IbHOM CeTH
FAULT KpacHbiit Bkn. Owwmbka: CUrHasbHbIM Bbixog 01 OTKPbIT
INFO 1, INFO 2 3eneHbiii Bkn. CroHpurypupoaHHoe VPN-coeanHeHve
YCTaHOB/EHO.
3 WAN-nopT (Tonsko MGUARD RS4000)
4 DMZ-nopT (Tonnbko MGUARD RS4000)
5-8 LAN-nopTbI (C 3awmToit)
9 CnoT ANs ONUMOHANBHOM KapTbl NamMATH
10 CBeToAUOAHbIE MHAUKATOPbI COCTOAHUA
MHanKauma Kayectsa npuema B BUAe rmcTorpaMmbl
Hentoii/ Bkn. OyeHb XOPOLLUMIM NPUEM CUrHaNa ceTu
3en1eHbli/
3€/1eHbli
Hentoini/ Bkn. Xopoluui npuem curHana cetm
3e/1eHbli
ENTbIN Br. Y[0BNEeTBOPUTEIbHDIN MPUEM CUrHaIA CETU
Bbika. OyeHb MI0XOM UK OTCYTCTBYET MPUEM CUrHasIa CETU
SIM1,SIM2  3eneHbiit Bkn. SIM-kapTa 1/2 akTuBHa
Muraet He BBeaeH PIN-koa
1 AHnTeHHoe rHespo RSMA (GPS)
12 AHTEHHOe rHe3ao SMA 1, nepBuyHas aHTeHHa (MOBUbHas CBA3b)
13 AHTeHHoe rHe3ao SMA 2, BTopuyHaa aHTeHHa (Mo6uibHanA CBA3b)
14 WHTepdeiic RS-232
15/16  Cnot pna SIM-KkapTbl 1/2

4. MoHTax ([2])
A TNPEAYNPEXAEHUE: anekTpocTaTM4eCKuil paspap!
Ata\ CobnioaaiiTe Heob6xoAMMble NpaBmia 6e30MacHOCTH NPY 0GCNYHUBAHWUM YyBCTBUTEIbHBIX K
aneKTpocTaTuyeckomy 3apagy anementos (EN 61340-5-1 v |IEC 61340-5-1)!

BHUMAHME: NoBpewpaeHue ycTpoiicTBa
MOHTaX 1 i8MOHTaM YCTPOMCTBA 0/IHEH NPOMBBOANTLCA TOILKO NOC/IE OTHIOHEHUA ero oT
SNIEKTPONUTAHMA.

* HacaguTb ycTpoWcTBO Ha 35-MM MOHTaHyto peviky corn. EN 60715.

*  CoeAnHNTE MOHTaHYIO PEeViKY C 3alMTHbIM 3a3eMIeHNeM.

5. HanpsamseHue nutanus ([3])
BHUMAHMUE: NoBpemwaeHHe ycTponcTBa
YcTpoiicTBO NpeAHa3Ha4eHO TO/LKO A/1A paboTbl B YCOBUAX 6€30MacHOro CBEpXHU3KOro
Hanpsamxenna (SELV) corn. IEC 60950/EN 60950/VDE 0805.
— B KayecTBe BHELLHero MCTOYHMKA MUTaHUA UCMO/Ib30BAaTb TO/IbKO YCTPOMCTBA C OrPaHNYeHHbIM
BbIXOAHbIM HanpseHvem (U < 36 B DC) 1 orpaHnyeHHbIM BbIXOAHbIM TOKOM (1 < 2,8 A).
¢ [MoAKMOYNTL HaNpAKEeHUe NUTaHUA K BCTABHOW BUHTOBOW Knemme (X4) Ha 24 B n 0 B. CobnogaTb
NONAPHOCTb.
¢ KaK TonbKO 3aropuTca CBETOAMOS, NUTAHWSA, YCTPOMCTBO rOTOBO K padoTe.

6. MopKknloyeHne aHTeHHbI ([4])

¢ YT06bI 4OCTMYL ONTMMasbHOTO Npuema LTE, cnepyeT NogKAIOuNTb BE NOAXOAALLME aHTEHHDBI K
aHTEeHHbIM pasbemMam.

*  AHTEHHbI Kabeslb AONKEH BbITb He A/IMHHEe 5 METPOB.

¢ Horpa ructorpamMmma noKameT XOPOLUMiA UK O4EHb XOPOLLMIA NpUeM, 3adUKCUPOBATb aHTEHHY.

7. NopknioyeHue Ethernet

¢ HuHTepdeiicy Ethernet RJ45 MOXHO NOACOEANHATBL TOLKO BUTbIE Napbl C MOJHLIM COMPOTUBIEHUEM
100 Q.

* [lonb3oBaTbCA TO/IbKO 3KPAHMPOBAHHbIMM TIYTamun C BUTOW Napoi 1 NOAXOAALLME SKPaHUPOBaHHbIE
RJ45-wuTekepsbl.

¢ Bcraeutb Ethernet-nposoakry ¢ RJ45-wTtekepom B TP-uHTEpdEIC 0 CNbILMMOrO WenyKa WTeKepa.
YunTbIBaTh NPU 3TOM KOAMPOBHY LUTEKepa.

ITALIANO
Router radiomobile 4G industriale (LTE) con firewall integrato e VPN

1. Norme di sicurezza e avvertenze

* L'installazione, I'utilizzo e la manutenzione devono essere eseguiti da personale elettrotecnico qualificato.
Seguire le istruzioni di installazione descritte. Rispettare le prescrizioni e le norme di sicurezza valide per
l'installazione e I'utilizzo (norme di sicurezza nazionali incluse), nonché le regole tecniche generalmente
riconosciute. | dati tecnici di sicurezza sono riportati in questa documentazione allegata e nei certificati
(valutazione di conformita ed eventuali ulteriori omologazioni).

* |l montaggio deve avvenire nel rispetto delle indicazioni descritte nelle istruzioni per il montaggio. Non &
consentito accedere ai circuiti interni del dispositivo.

* Il dispositivo € esente da manutenzione. Solo il produttore & autorizzato ad eseguire riparazioni.

* L'apparecchio € concepito esclusivamente per il funzionamento in armadio di comando e con bassissima
tensione di sicurezza (SELV) secondo IEC 60950/EN 60950/VDE 0805. L'apparecchio deve essere
collegato solo ad apparecchi che soddisfano le condizioni della norma EN 60950.

IMPORTANTE: danni materiali in caso di cablaggio errato

@ Collegare le porte Ethernet RJ45 del dispositivo solo alle installazioni di rete adatte. Alcuni collegamenti
per le telecomunicazioni impiegano anche connettori femmina RJ45. Questi non devono essere
collegati con le connessioni RJ45 del dispositivo.
Perla connessione di un modem o di un terminale seriale & necessario un cavo Null Modem dilunghezza
non superiore a 10 m.

Questo & un dispositivo della classe A. Questo dispositivo puo causare radiodisturbi nell'ambiente
domestico; in questo caso I'utente pud richiedere che vengano prese le dovute misure.

Ulteriori informazioni sono disponibili nella scheda tecnica alla pagina phoenixcontact.net/products.

@ IMPORTANTE: pericolo di danni materiali a causa di emissioni di disturbi

2. Breve descrizione
I TC MGUARD RS4000 4G VPN & un mobile router industriale 4G (LTE) con fallback 3G e GPRS, firewall
integrato, VPN e ingressi e uscite per allarmi.

3. Elementi di comando ([i])

1 Tasto di reset
2 Indicatori diagnostici e di stato
P1, P2 Verde On Tensione di alimentazione presente
STAT Verde Lampeggia Heartbeat - Il dispositivo e collegato e funziona
correttamente.
ERR Rosso Lampeggia Errore di sistema del software - Riavviare.
MOD Verde On Viene stabilita la connessione dati del pacchetto
mediante sistema radiomobile.
FAULT Rosso On Errore: uscita di segnalazione 01 aperta
INFO 1, INFO 2 Verde On La connessione VPN configurata € stata stabilita.
3 Porta WAN (solo MGUARD RS4000)
4 Porta DMZ (solo MGUARD RS4000)
5-8 Porta LAN (protetta)
9 Slot per scheda di memoria opzionale
10 LED di stato

Visualizzazione della qualita di ricezione mediante grafico a barre
Giallo/verde/ On Ottima ricezione di rete

verde
Giallo/verde  On Buona ricezione di rete
Giallo On Ricezione di rete sufficiente
Off Ricezione di rete assente o pessima
SIM1,SIM2  Verde On Scheda SIM 1/2 attiva
Lampeggia Nessun PIN inserito
1 Connettore femmina per antenna RSMA (GPS)
12 Connettore femmina per antenna SMA 1, antenna primaria (sistema radiomobile)
13 Connettore femmina per antenna SMA 2, antenna secondaria (sistema radiomobile)
14 Interfaccia RS-232

15/16  Slot per scheda SIM 1/2

4. Montaggio ([2])

A IMPORTANTE: scariche elettrostatiche!
Ata\ Nel maneggiare elementi a rischio di scariche elettrostatiche, osservare le necessarie misure di
sicurezza (EN 61340-5-1 e IEC 61340-5-1)!

IMPORTANTE: Danni materiali del dispositivo

Montare e smontare I'apparecchio solo in assenza di tensione!
* Incastrare |'apparecchio su una guida di montaggio di 35 mm secondo EN 60715.
¢ Collegare la guida di montaggio alla terra di protezione.

5. Tensione di alimentazione ([3])

IMPORTANTE: Danni materiali del dispositivo
L'apparecchio € concepito appositamente per il funzionamento con bassissima tensione di sicurezza
(SELV) secondo IEC 60950/EN 60950/VDE 0805.
— Come sorgente di tensione esterna utilizzare solo dispositivi con tensione di uscita limitata (U <36 V DC) e
corrente di uscita limitata (1 < 2,8 A).
¢ Collegare la tensione di alimentazione al morsetto a vite a innesto (X4) a24 V e 0 V. Rispettare la polarita.
* Non appena il LED Power si accende, I'apparecchio & operativo.

6. Collegamento dell'antenna ([4])

* Per ottenere una ricezione LTE ottimale, collegare due antenne idonee alle connessioni per antenna.
* Il cavo per antenna deve essere lungo max. 5 metri.

* Quando il grafico a barre indica una ricezione buona o ottima, fissare I'antenna.

7. Collegamento Ethernet

* Sulle interfacce Ethernet RJ45 é possibile collegare solo cavi twisted pair con una impedenza di 100 Q.

* Utilizzare esclusivamente cavi schermati twisted pair e connettori schermati RJ45 adatti.

* Inserire il cavo Ethernet con il connettore RJ45 nelliinterfaccia TP fino a sentire lo scatto del connettore.
Prestare attenzione alla codifica del connettore.
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POLSKI
8. Karta SIM (SIM 1/ SIM 2) ([5] - [6])
Na karcie SIM otrzymanej od operatora sieci komorkowej sg zapisane wszystkie dane i ustugi konta
abonenckiego.
Aby wtozy¢ karte SIM, wykona¢ nastgpujgce czynnosci:
* Nacisng¢ przycisk odblokowujgcy.
¢ Wyjaé uchwyt karty SIM.
*  Wiozy¢ karte SIM w taki sposéb, aby chip SIM byt widoczny.
¢ Uchwyt karty SIM z kartg SIM wtozy¢ catkowicie do urzgdzenia, aby konczyt sie rowno z obudowa.

9. Podtaczenie zestykow serwisowych i sygnatowych ([7])

Zestykow serwisowych i sygnatowych nie podtgcza¢ do zewnetrznego zrodta napigcia.

Dotyczy wytacznie TC MGUARD RS4000: Jesli zasilanie nie zostanie podtgczone redundancyjnie, pojawi

sig komunikat btedu. Komunikat ten mozna wytaczyé na interfejsie uzytkownika.

Przy zasilaniu redundancyjnym obcigzenie nie jest roztozone. Urzadzenie jest zasilane przez zasilacz o

Wyzszym napieciu.

* Podtgczy¢ odpowiednie zestyki serwisowe (X1 ... X3):

- Zewnetrzny przetacznik sterujgcy CMD (wtyk serwisowy X1: US, 1)

- Wyjscie sygnalizacyjne (cyfrowe) ACK, (wtyk serwisowy X1: GND, O1)

* Do bezpotencjatowych wej$¢ przetgczajgcych (I1 ... I3) mozna podtgczyé¢ 11 ... 36 V DC.

¢ QOdporne na zwarcia wyjscia przetaczajace (O1 ... O3) sg dostosowane do maksymalnie 50 mA przy
11..36 VDC.

10. Uruchomienie ([g])

Uruchomienie urzadzenia z Management-IP

¢ Do portu LAN podtaczy¢ komputer do konfiguracji, port WAN pozostawi¢ nieuzywany.

* Teraz nawigza¢ potgczenie przez nastepujgcy adres IP: https://192.168.1.1 (maska podsieci:
255.255.255.0).

* W razie potrzeby nalezy zmieni¢ parametry IP komputera.

Konfigurowanie

Trwa nawigzywanie potgczenia z urzgdzeniem. Pojawi sig ostrzezenie o rzekomo nieprawidtowym lub

niewiarygodnym certyfikacie. Komunikat ten pojawia sig dlatego, ze urzadzenie uzywa certyfikatu nieznanego

dla przegladarki. Certyfikat ten jest jednak konieczny do szyfrowania komunikacii.

* Potwierdzi¢ komunikat.
Pojawi sie okno logowania urzgdzenia.

* Wybrac sposob dostepu ,Administration” i wpisa¢ domysing nazwe uzytkownika i hasto. Zwraca¢ uwage na
wielkie i mate litery:
Nazwa uzytkownika: admin

8. SIM-KkapTa (SIM 1/ SIM 2) (5] - [6])

OT npoBaiepa Mo6WLHOM CBA3M Bbl NonyunTe SIM-KapTy, Ha KOTOPO 3an1caHbl BCe AaHHbIe U CepBUCHI
BalLero NoAK/IYEeHNS.

YT106bI BCTABUTBL KapTy, 1eCTBOBATL CeaytoLMM 06pasom:

¢ Hamarb Ha f,e6NIOKUPYIOLLYIO KHOMKY.

¢ BbiHyTb KacceTy ¢ SIM-KapToii.

¢ SIM-KapTy BCTaBWUTb TaK, 4To6bl SIM-umnn 6bin BUAEH.

* TlonHOCTbIO BCTaBUTL KacceTy ¢ SIM-KapToli B yCTPOMCTBO, NOKa OHa He BOMAET 3anoA/IMLO C KOPMYCOM.

9. MopaHKNIo4eHNe CepBUCHBIX U CUTHa/IbHbIX KOHTaKTOB ([7])

He noak/itoyaTth CEPBUCHbBIE U CUTHAIbHBIE KOHTAKThI K BHELLHEMY MCTOUHUKY MUTaHUA.

Tonbko pna TC MGUARD RS4000: Mpy NoaK/1t04eHUM TONIbKO OAHOTO (HEeAYGAMPYEMOro) HanpameH1s

NUTaHUA NOCTynaeT cooblieHne 06 olmMbKe. B nonb3oBaTeIbCKMX MHTepdelicax 3T0 COOBLLEHNEe MOKET

6bITb OTH/IIO4EHO.

Mpu Ay6aMpyeMOM 3N1EKTPONUTaHUKU NepepacnpeAeneHna Harpy3ku He npomcxoaunT. Baok nuTanua ¢ 6onee

BbICOKMM HaMPsKEHNEM OfJH 3anUTbiBaeT YCTPOWMCTBO.

¢ [MopcoeanHUTb HeO6XOAMMbIE CEPBUCHBIE KOHTaKTbI (X1 ... X3):

— BHewHwit nepekntoyatens ynpasnenna CMD (wrekep/cepsuc X1: US, I1)

— CurHanbHblii Bbixog, (umdposoit) ACK, (wtekep/cepauc X1: GND, O1)

¢ K 6ecnoTeHumanbHbIM Nepeksoyatowmm Bxoaam (11 ... 13) moxHo noaroumts 11 ... 36 B DC.

¢ 3awMmLeHHble OT KOPOTKUX 3aMblKaHWi Nepekrntoyatolme Bbixoabl (O1 ... O3) paccunTaHbl HA MaKC.
50mA npu 11...36 BDC.

10. BBog, B 3KcnayaTtauuto ([8])
BBecTH ycTpoiicTBO B paboTy Yepe3 ynpasastowuii IP-agpec
¢ KoHdurypaumnoHHbIi npoueccop noaxknoumTs kK LAN-nopty, octasnus WAN-NopT HeUCMNoNb3yeMbIM.
¢ YcTaHOBWTb CBA3b Yepes cneayowmii IP-agpec Ha: https://192.168.1.1 (nogceTs: 255.255.255.0).
¢ EC/M HY}HO, NOAKOPPEKTUPOBaTh napameTpbl IP nog UCrosibayemblit npoLeccop.
HacTpoitka
YcTaHaBMBaeTCA CoeAMHEHNE C YCTPOMCTBOM. MOABAETCA yKasaHWe Mo TEXHUKE 6e30MacHOCTH, KOTopoe
coobLLaeT o npegrnosiaraeMoM HeAeMCTBUTEIbHOM W/IM HEJOCTOBEPHOM cepTudUuKaTe. 3To coobLLeHne
MOSABNAETCSA MO TOM NPUYMHE, YTO YCTPOWMCTBO UCMO/b3YeT HEU3BECTHbIN Gpay3epy cepTuduKkaT. OaHako
cepTudUKaT 06sa3aTeNIbHO TpebyeTca ANA LM(POBAHUA CBA3M.
¢ KBuTMpOBaTb 3TO yKasaHue.
MoABMTCA perncTpaLuoHHbIi hopMynap ycTporcTea.
¢ Boibpatb TN gocTyna "Administration” ("AaMuHMCTPaTOP") M BBECTU NPEABapUTENILHO 3ajaHHOE UMSA
no/ab3oBaTeNfA U Naposb. Mp1 3TOM y4uTbIBATL HAaNUCaHUE NPOMUCHBIX M CTPOYHbIX GYKB:

ITALIANO

8. Scheda SIM (SIM 1/ SIM 2) ([5] - [6])

Il fornitore di servizi radiomobili (provider) fornisce una scheda SIM sulla quale sono memorizzati tutti i dati e i

servizi rilevanti della connessione.

Per inserire la scheda SIM procedere come segue:

* Premere il pulsante di sblocco.

* Rimuovere il supporto della scheda SIM.

¢ Inserire la scheda SIM in maniera che il chip SIM rimanga visibile.

* Inserire il supporto della scheda SIM con la scheda a fondo nell'apparecchio fino a farlo terminare a filo con
la custodia.

9. Connessione dei contatti di servizio e di segnale ([7])

Non collegare i contatti di servizio e di segnale a una sorgente di tensione esterna.

Solo per TC MGUARD RS4000: Se viene collegata una tensione di alimentazione non ridondante compare

un messaggio di errore. Questo pud essere disattivato nelle interfacce utente.

Con un‘alimentazione ridondante non avviene una ripartizione del carico. L'alimentatore con la tensione

maggiore alimenta, da solo, il dispositivo.

* Collegare i contatti di servizio desiderati (X1 ... X3):

— Interruttore di comando esterno CMD (spina di servizio X1: US, I1)

— Uscita di segnalazione (digitale) ACK (connettore di servizio X1: GND, O1)

« E possibile collegare agli ingressi di commutazione a potenziale zero (11 ... 13) un valore di 11 ... 36 V DC.

¢ Le uscite di commutazione protette contro il corto circuito (O1 ... O3) sono concepite per max. 50 mA a
11...36 VDC.

10. Messa in servizio ([8])
Messa in servizio dell'apparecchio mediante I'IP di gestione
¢ Collegare il computer di configurazione alla porta LAN e lasciare libera la porta WAN.
* A questo punto realizzare la connessione tramite il seguente indirizzo IP: https://192.168.1.1 (subnet:
255.255.255.0).
¢ Adattare i parametri IP del proprio computer, se necessario.
Configurazione
Viene creato il collegamento al dispositivo. Comparira sul display una nota di sicurezza che segnala un
possibile certificato non valido o non attendibile. Questo messaggio compare perché il dispositivo utilizza un
certificato che il browser ancora non conosce. Questo certificato & assolutamente necessario per la cifratura
della comunicazione.
* Confermare il messaggio.
Apparira la maschera di login del dispositivo.
* Selezionare il tipo di accesso "Administration" e per il primo accesso inserire il nome utente e la password

Hasto: mGuard
Rodzaj dostgpu: Administration

Dane techniczne TexHUYeCKUe XapaKTepUCTUKHU Dati tecnici

Wwms nonb3osarens: admin
MNaponb: mGuard
Twn poctyna: Administration

di default. Fare attenzione al carattere maiuscolo e minuscolo:

User name: admin
Password: mGuard

Access type: Administration

[6]
zC
o

Anmelden an: mguard
Benutzemame: | admin
Pazswort:  ssesss

Zugangsart: Administration

User Mame: | admin

Password:  eesese

Access Type: Administration

Typ Tun Tipo TC MGUARD RS4000 4G VPN TC MGUARD RS2000 4G VPN
Nr art. ApTuryn Ne Cod. art. 2903586 2903588
Zasilanie Mutanune Alimentazione
Zakres napigcia zasilania [lnanasoH HanpaeHWa nuTaHua Intervallo di tensione di alimentazione 11vDC..36VDC
za pomocg wtykowych, $rubowych listew zaciskowych COMBICON C MOMOLLbIO BCTaBHbIX BUHTOBbIX Knemm COMBICON mediante morsetto a vite a innesto COMBICON
poboér pradu typowy 24V DC [oTpebnsemblii TOK, TUNOBOM 24BDC Corrente assorbita tipica 24VDC 200 mA
Stand-By Stand-By Stand-by 90 mA
Pobér prgdu maksymalny przy 11 V DC (wraz z 3 x 50 mA dla wyj$¢)  MoTpebnsembliii TOK, MaKc. npv 11 B DC (Bkn. 3 x 50 MA gnda BbixogoB)  Max. corrente assorbita a 11V DC (incl. 3 x 50 mA per le uscite) <800 mA
Ztacze radiowe UHTepdeiic 6ecnpoBofHOM CBA3U Interfaccia radio GSM/GPRS/EDGE / UMTS /HSPA / LTE (FDD)
Gniazdo SIM 1 1,8-Volt, 3-Volt ~ SIM-uHTepdevic 1 1,8 BosbT, 3BonbT  Interfaccia SIM 1 1,8V, 3V
Szybkos¢ transmisji CKopoCTb NepeAayun AaHHbIX Velocita dati < 150 MBit/s (LTE (DL))
Szybkos$¢ transmisji CKopoCTb NepeAayun AaHHbIX Velocita dati <50 MBit/s (LTE (UL))
czestotliwosci YacToTbl Frequenze 850 MHz (2 W (EGSM))
900 MHz (2 W (EGSM))
1800 MHz (1 W (EGSM))
1900 MHz (1 W (EGSM))
850 MHz (0,25 W (UMTS/HSPA))
900 MHz (0,25 W (UMTS/HSPA))
1900 MHz (0,25 W (UMTS/HSPA))
2100 MHz (0,25 W (UMTS/HSPA))
800 MHz (LTE (FDD))
850 MHz (LTE (FDD))
900 MHz (LTE (FDD))
1800 MHz (LTE (FDD))
1900 MHz (LTE (FDD))
2100 MHz (LTE (FDD))
2600 MHz (LTE (FDD))
GPRS GPRS GPRS Class 12, Class B
Kodowanie GPRS GPRS-KkoaupoBaHve Codifica GPRS CS1...CS4
EDGE EDGE EDGE Multislot Class 10
UMTS UMTS UMTS HSPA 3GPP R9
llos¢ tuneli VPN Honunyectso B TyHHene VPN Numero di tunnel VPN 10 2

Operacja szyfrowania

Cnoco6 LWMdpoBaH1a

Metodo di cifratura

DES, 3DES, AES-128, -192, -256

Tryb Internet Protocol Security (IPsec) Tunel ESP / transport ESP

Pexum 6e3onacHoro Internet npotokona (IPsec)  ESP-ToHHens/ ESP-TpaHcnopT

Modo Internet Protocol Security (IPsec) Tunnel ESP / trasporto ESP

Autoryzacja Certyfikaty X.509v3 z RSA lub PSK  MpoBepKa Ha NoAJ/IMHHOCTb CepTtudurat X.509v3, Bratoy. RSA nam PSK Autenticazione Certificati X.509v3 con RSA o PSK
Integralnos$c¢ danych LlenocTHOCTb AaHHbIX Integrita dati MD5, SHA-1
Dead Peer Detection (DPD) Dead Peer Detection (DPD) Dead Peer Detection (DPD) RFC 3706
Regulty firewalla HacTtpoiika MexceTeBoro akpaHa KOHPUrypupyemblit MexceTeBor akpaH  Regole firewall
Konfigurowalny stateful inspection firewell z petnym zakresem funkcji Stateful-Inspection-Firewall ¢ nonHbIM 06BEMOM yHKLMI Stateful Inspection Firewall configurabile con funzioni complete
Filtrowanie adresy MAC i IP, porty, protokoty ~ dunbTpauus MAC- v IP-agpeca, nopTbl, npoTokonbl  Filtraggio Indirizzi MAC e IP, Port, Protocolli
Interfejs ethernetowy, 10/100 BASE-T(X) wg IEEE 802.3u UHTepdeicol Ethernet, 10/100 BASE-T(X) cornacHo IEEE 802.3u Interfaccia Ethernet, 10/100 BASE-T(X) a norma IEEE 802.3u
zasieqg transmisji Twisted Pair, ekranowana  [lanbHOCTb nepeaayun Butan napa, akpaHupoBaHHaa  Lunghezza di trasmissione twisted pair schermato 100 m
Szybkos¢ transmisji Autonegocjacja  CKopocCTb nepeaauv ®DyHKumA Autonegotiation  Velocita di trasmissione Auto-negoziazione ~ 10/100 MBit/s
(aBTOCOrNIACOBaHME CKOPOCTH M pEXMMa paboTbl nopTa)
Potgczenie RJ45  TlogxnoueHne RJ45  Collegamento RJ45
obstugiwane protokoty MoaaepmmrBaemble NPOTOKOIbl Protocolli TCP/IP, UDP/IP, FTP, HTTP

Protokdty pomocnicze

BcnomorarenbHble NMPOTOKO/bI

Protocolli ausiliari

ARP, DHCP, PING (ICMP), SNMP V1, SMTP

Interfejs RS-232, wg ITU-T V.28, EIA/TIA-232, DIN 66259-1

WUnTepdelic RS-232, cornacHo ITU-T V.28, EIA/TIA-232, DIN 66259-1

Interfaccia RS-232 secondo ITU-T V.28, EIA/TIA-232, DIN 66259-1

Szybkos¢ transmisji 9,6; 19,2; 38,4; 57,6; 115,2 kb/s

CKOpOCTb Nepeaaym AaHHbIX 9,6; 19,2; 38,4; 57,6; 115,2 K6UT/C

Velocita di trasmissione 9,6;19,2; 38,4; 57,6; 115,2 kBit/s

zasigg transmisji [JanbHocTb Nnepeaayn Lunghezza di trasmissione 15m

Potgczenie Wtyk D-SUB-9  TlogkntoyeHve LLitekep D-SUB-9  Collegamento Connettore maschio D-SUB 9

Wejscie cyfrowe Liczba LindpoBoi Bxog Konunyectso  Ingresso digital Numero 3

Dane ogdlne 06L1e xapaKTepPUCTUKRN Dati generali

Galwaniczna separacja lanbBaHMyYecKas pa3BA3Ka Isolamento galvanico VCC // PE

Napiecie probiercze 50 Hz, 1 min.  UcnbiTaTensHoe HanpsmeHne 50, 1 mmH  Tensione di prova 50Hz, 1 min  1kV

Stopien ochrony CreneHb 3awuTbl Grado di protezione IP20

Stopien zabrudzenia CreneHb 3arpaAsHeHns Grado d'inquinamento 2

Zakres temperatury otoczenia Praca [JuanasoH paboumnx Temnepatyp Okcnnyatauma  Range temperature Funzionamento  -40°C ...60 °C
Sktadowanie/transport XpaHeH1e/TpaHCNOPTMPOBKa Immagazzinamento/trasporto  -40 °C...70 °C

Wysokos¢ potozenia Ograniczenie - patrz deklaracja producenta  Bbicota OrpaHunyenne cM. B 3asABeHUM nponssogutena  Altezza Per le limitazioni vedere la dichiarazione del produttore 5000 m

Materiat obudowy Metal Matepuan Kopnyca Metann  Materiale custodia Metallo

Wymiary Szer./Wys./ Gt.

Paawmepsi LLI/B/T

Dimensioni L/A/P

45 mm/130 mm/ 114 mm

Przekréj przewodu

CeueHve nposoaa

Sezione conduttore

0,2-2,5 mm? (AWG 24 - 14

Wilgotnosc¢ powietrza bez kondensacji

OTH. BNaHOCTb BO3AyXa 6€3 BbinafieHns KoHgeHcaTa

Umidita dell'aria senza condensa

5..95%

Zgodnosé / Swiadectwa dopuszczenia zgodnosé z CE

CooTBeTcTBME HOpPMaM /A0NYCKHU CootsetctBue CE

Conformita/omologazioni CE conforme

DOWNLOADED FROM WWW.SCATTS.CO.UK

© PHOENIX CONTACT 2017

PNR 107582 - 01

DNR 83185448 - 01



e
™
1.

.

@

SRR ISR VPN BTk 4G BB EhRiEg B
REEEMULA

REVEBSAFTHETEERE, BIELE. BRORPETRENE. K%
SRELEN, SABTERNNENZESE (BEEARZEMN) MR
ERINTT AIRAR BN, X SR T ORENFIAEFT FREAMN—
HIESHANAL) .

RARRBIREABREE AR RE. THEANRERBHERE.
BETHBRF. BEIERERFERET.

%R % RAEIZER IEC 60950/EN 60950/VDE 0805 tRfE7ERSIE R #E 1T
SELV #1E. %% & REESTFE EN 60950 TRk &1HE.

IR ESERATERMRHRE R

IR TTERAEEH RIA5 UIAMG O MESMERE R, RLaEEEd
M RU45 HEE, AR HE 5% &K RI45 il HER.
%ﬁ%ﬁ%ﬂﬁm%ﬁ%%ﬁﬁ, BRE—RKENBIE 10 m HTIAFIR
EE RN TRETESRTESE

HREN AR R ZRETRSHERRREREH T, BkEME
A RRBUE 4 1.

(LTE)

¥ 2{Z2155F phoenixcontact.net/products H AR R $HEZR.

2.

ik

TC MGUARD RS4000 4G VPN 2—k T\ 4G 4B % (LTE), =TREZE 3G
F1GPRS, &mMBiALE. VPN FMRLEEmAFE .

3. BETH ()
1 tvzcil
2 BUTRURZSTE AT
P1,P2 HfE ON HHEFEHE
STAT FE [N Heartbeat - R & E [E#ER B IEIETT.
ERR ae A HEFRGHER - BEFHBD.
MOD 5 45:) ON EBE#mEIER L OHIREE.
FAULT 48 ON &% : 5%t 01 #T7F
INFO1, %6 ON  BEIAZ VPN &,
INFO 2
3 WAN i#E (fX MGUARD RS 4000)
4 DMZ#%A  ({X MGUARD RS 4000)
5-8 LANIHA (R4P)
9 FATFHEER TR
10 LED JRZSHERAT
LED R E BriEl RE
#E/ ON  MZEWFE
FE /
®E
#He/ ON MR
235)
#E ON MR &
OFF MLk 238 H MK
SIM 1, ZE ON  SIMFK1/2 #&
SIM 2
A3t KHAPIN
11 RSMA X4k #88 (GPS)
12 SMAXRZEHER 1, TRE (BaINK)
13 SMARZIEHRE 2, ARE ®BIINLE)
14 V.24 (RS-232) N
15/16 SIM & 1/2 [yiEiE
4. B (@)
A iR EpERAE |

A WHR G EFERE N TR TR EEEL RN R ENE

.

5.

@

(EN 61340-5-1 #1 IEC 61340-5-1) !

EE SRR

R 7E B RMT T B 75 o] R AR RR IR
IR EFIEEIE EN60715 FfER9 35mm DIN S#1.E,
# DIN ST S RIF M b AEE R,
HiRRE (E])
AR IRERE
%% % REEA T4 IEC 60950/EN 60950/VDE 0805 # SELV #1E,
ERMmEEERR (U<36VDC) FMEERAR (1<2.8A) MEEE
HHMNERER IR,

g%iﬁ@ii’-ﬁ%@] 24 VO VIERRBEERRF (X4) £, BRRME

REGELED BE, HTMBELE.

EERE ([@)

AEEIRAER LTE BURE, BERLEA LEERM BN,
REBHERIEKTF 5 m.
MREHERFERRRRFRAS, WERLEE.

- EREKR

RE 100 Q FEFHNRL T 45 RI45 DKM A&,

RBEER AR L AR R Y Rk RU45 RS,

81 RI45 FEL URMIBL L B4R TP O M, EERINEHRLFAMNSE
&, ERERSRRED,

Endiistiyel 4G mobil router (LTE), entegre firewall ve
VPN ile

1.

)

Ek

Givenlik ve uyari talimatlari

Montaj, isletme ve bakim yalniz yetkin elektrik personeli tarafindan yapilmalidir.
Belirtilen montaj talimatlarina uyun. Cihazi kurarken ve galistirirken gecerli
guvenlik yonetmelikleri (ulusal glivenlik ydnetmelikleri dahil) ve genel teknik
yonetmelikler gozetilmelidir. Teknik glivenlik verileri paket iceriginde ve
sertifika Uzerinde veriimektedir (uygunluk belgesi, gerekli durumlarda ek
onaylar).

Montaj isletme talimatlari icinde verilen bilgilere uygun olarak yapiimaldir.
Cihaz bakim gerektirmemektedir. Onarimlar sadece Uretici tarafindan yapilir.
Bu cihazi sadece kontrol panosunda ve IEC 60950/EN 60950/VDE 0805'e
uygun SELV ile kullanim igin tasarlanmistir. Cihaz yalniz EN 60950 gereklerini
karsilayan cihazlara baglanabilir.

NOT: kablolama yanhs yapildiginda malzemeye hasar verilebilir
Cihazin RJ45 Ethernet portlarini sadece eslesen ag kurulumlarina baglayin.
Bazi telekomiinikasyon baglantilari da RJ45 kullanir soketleri kullanir.
Bunlar cihazin RJ45 portuna baglanmamiidir.

Bir modem veya seri terminal baglantisi igin uzunlugu en fazla 10 m olan bir
sifir modem kablosu kullaniimalidir.

NOT: Guriltii emisyonlari donanimda hasar yapabilir
Bu bir Sinif A ekipmanidir. Bu ekipman konut alanlarinda radyo parazitine
neden olabilir, operatér gerekli tedbirleri almalidir.

bilgi i¢in lutfen phoenixcontact.net/products adresindeki ilgili teknik veri

sayfasi'e bakin.

2.

Kisa tanim

TC MGUARD RS4000 4G VPN; endiistriyel bir 4G kablosuz router (LTE) olup
3G'ye ve GPRS'e geri donis, entegre firewall, VPN ve alarm giris ve cikislarina

sahiptir.
3. Calisma elemanlari ([iJ)
1 Reset butonu
2 Aniza teghisi ve durum géstergeleri
P1,P2  Yesil Acik Besleme gerilimi mevcut
STAT  Yesil Yanin sénen Heartbeat - cihaz dogru olarak baglandi
ve caligiyor.
ERR Kirmizi Yanin sénen Yazilim sistem hatasi - litfen yeniden
calistinn.
MOD  Yesil Acik Paket veri baglantisi cep telefonu
tizerinden kurulur.
FAULT Kirmizi  Acik Hata: Sinyal ¢ikisi 01 acik
INFO 1, Yesil Acik Yapilandinimis VPN baglantisi kuruldu.
INFO 2
3 WAN port (sadece MGUARD RS 4000)
4 DMZ port (sadece MGUARD RS 4000)
5-8 LAN portlari (korunmali)
9 Opsiyonel bellek karti yuvasi
10 Durum LED'leri
Alim kalitesini géstermek i¢in gubuk grafik
Sar/ Acik Ag alimi gok iyi
yesil/
yesil
Sar/ Acik Ag alimi iyi
yesil
Sari Acik Ag alimi uygun
KAPALI Ag alimi cok zayif veya hi¢ yok
SIM1, Yesil Acik SIM kart 1/2 etkin
SIM2
Yanin sénen PIN girilmedi
1 RSMA anten konnektérii (GPS)
12 SMA anten konnektérii 1, birincil anten (mobil sebeke)
13 SMA anten konnekt6ri 2, birincil anten (mobil sebeke)
14 RS-232 arabirimi

15/16 SIM kart 1/2 yuvasi

4.

Montaj ([2])
NOT: elektrostatik desarj!

Ata\ Elektrostatik desarja hassas komponentleri kullanirken gerekli glivenlik

5.

onlemlerini alin (EN 61340-5-1 ve IEC 61340-5-1)!

NOT: cihazda hasar

Cihazlar yalniz besleme yokken sékip takin.
Cihazi EN 60715'e uygun 35 mm DIN raya takin.
DIN rayini koruma topragina baglayin.

Besleme gerilimi ([3])
NOT: cihazda hasar
Bu cihazi sadece IEC 60950/EN 60950/VDE 0805'e uygun SELV ile
kullanim i¢in tasarlanmistir.
Yalnizca harici gerilim kaynagi olaraksinirli gikis gerilimi (U < 36 V DC) ve sinirl
clkis akimina (I < 2.8 A) sahip cihazlari kullanin.
Besleme gerilimini plug-in vidali baglantiya (X4) - 24 V ve 0 V baglayin.
Kutuplarin dogru baglandigindan emin olun.
Cihaz gl¢ LED'i yanar yanmaz galismaya hazirdir.

. Anteni baglayin ([])

Optimal LTE sinyal giiciine ulasmak igin, anten baglantilarina iki uygun anten
baglayin.

Anten kablosu 5 metreden daha uzun olmamalidir.

Grafik gubuk cok iyi veya iyi alm gdsterdiginde anteni baglayin.

. Ethernet'i bagla

RJ45 Ethernet arabirimine yalnizca 100 Q empedansh bukimli gift kablolar
baglanabilir.

Sadece ekranli biikiimli gift kablolar ve esleseni ekranli RJ45 konnektorler
kullaniimalidir.

RJ45 konnektorll Ethernet kablosunu, konnektériin yerine oturdugu duyulana
kadar TP arabirimine takin. Konnektér kodlamasina dikkat edin.

OADFD EFROM
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Router industrial para telefonia movil 4G (LTE) con
cortafuegos integrado y VPN

1. Indicaciones de seguridad y advertencias

¢ Lainstalacion, el manejo y el mantenimiento deben ser ejecutados por
personal especializado, cualificado en electrotecnia. Siga las instrucciones de
instalacion descritas. Para la instalacién y el manejo, cumpla las disposiciones
y normas de seguridad vigentes (también las normas de seguridad
nacionales), asi como las reglas generales de la técnica. Encontrara los datos
técnicos de seguridad en este prospecto y en los certificados (evaluacion de
conformidad y otras aprobaciones, en caso necesario).

* Lainstalacién debera efectuarse taly como se describe en las instrucciones de
montaje. No esta permitida la intervencion en los circuitos dispuestos en el
interior del aparato.

* El aparato no necesita mantenimiento. Solamente el fabricante podra realizar
las reparaciones.

* Elequipo esta disefiado exclusivamente para su funcionamiento en un armario
de control con baja tensién de seguridad (SELV), segun IEC 60950/EN 60950
/VDE 0805. El dispositivo debe conectarse Unicamente a otros aparatos que
cumplan las condiciones de la norma EN 60950.

IMPORTANTE: dafios materiales por circuitado incorrecto

Conecte los puertos Ethernet RJ45 del dispositivo Unicamente a
instalaciones de red adecuadas. Algunas conexiones de
telecomunicaciones utilizan igualmente conectores hembra RJ45. Estos no
deben conectarse a las conexiones RJ45 del dispositivo. Para la conexion
de un médem o de un terminal serie necesitara un cable null-médem cuya
longitud no supere los 10 m.

IMPORTANTE: Peligro de dafios materiales por emision de
interferencias

Este es un dispositivo de la clase A. Este dispositivo puede causar
interferencias de radio en las viviendas; en este caso el usuario puede exigir
que se lleven a cabo las medidas adecuadas.

Encontrara mas informacion en la ficha de datos correspondiente en
phoenixcontact.net/products.

2. Descripcion resumida

EI' TC MGUARD RS4000 4G VPN es un router 4G industrial de telefonia mévil

(LTE) con respaldo 3G y GPRF, cortafuegos integrado, VPN y entradas y salidas
de alarma.

3. Elementos de mando ([i])

@

1 Pulsador de reinicializacion (reset)
2 Indicaciones de diagnéstico y estado
P1,P2 Verde Conectado Hay tensién de alimentacion

STAT  Verde Parpadea Heartbeat - El dispositivo esta conectado
correctamente y funciona.

ERR Rojo Parpadea  Error software de sistema - Efectue un
rearranque.

MOD  Verde Conectado Estableciendo la conexién de datos del
paquete por telefonia movil.

FAULT Rojo Conectado Error: salida de aviso 01 abierta

INFO 1, Verde Conectado Establecida conexion VPN configurada.

INFO 2

Puerto WAN (solo MGUARD RS4000)

Puerto DMZ (solo MGUARD RS4000)

Puertos LAN (protegidos)

Slot para tarjetas de memoria opcionales

0 LEDs de estado

Lectura de la calidad de recepcion como gréfico de barras
Amarillo/ Conectado Recepcion de red muy buena

verde/
verde
Verde/  Conectado Recepcion de red buena
amarillo
Amarillo Conectado Recepcion de red suficiente
Off Recepcion de red muy mala o inexistente
SIM1, Verde Conectado Tarjeta SIM 1/2 activa
SIM2
Parpadea No se introdujo PIN

1 Conector hembra de antena RSMA (GPS)

12 Conector hembra para antena SMA 1, antena primaria (telefonia mévil)
13 Conector hembra para antena SMA 2, antena secundaria (telefonia movil)
14 Interfaz RS-232

15/16 Ranura para tarjeta SIM 1/2

4. Montaje ([2)
A IMPORTANTE: jdescarga electrostatica!
Ata\ Observe las medidas preventivas necesarias al manipular elementos
expuestos a peligro de descarga electrostatica (EN 61340-5-1y
IEC 61340-5-1)!

ATENCION: Desperfectos en el dispositivo
Monte y desmonte los equipos en estado sin tension.
Encastre el dispositivo sobre un carril simétrico de 35 mm segun EN 60715.
* Conecte el perfil de montaje a la tierra de proteccion.
5. Tension de alimentacién ([3])
ATENCION: Desperfectos en el dispositivo
El equipo esta concebido exclusivamente para el funcionamiento con baja
tension de seguridad (SELV) segun IEC 60950 / EN 60950 / VDE 0805.
- Utilice como fuente de tension externa solamente aparatos con tensién de
salida limitada (U < 36 V DC) y corriente de salida limitada (1 < 2,8 A)
* Latensién de alimentacion se conecta al borne de tornillo enchufable (X4) a
24VyO0V. Observe la polaridad!
¢ Aliluminarse el LED de encendido, el médem esta listo para funcionar.

6. Conectar la antena ([2])
Para conseguir una recepcion LTE dptima, conecte dos antenas apropiadas a
las conexiones para antena.
El cable de antena puede tener 5 metros de longitud como maximo.
Si el gréfico de barras sefaliza una recepcion buena o muy buena, fije la
antena.

7. Conectar Ethernet

Alainterfaz Ethernet RJ45 solo pueden conectarse cables de par trenzado con

una impedancia de 100 Q. Utilice inicamente cables de par trenzado

apantallados y conectores RJ45 apantallados adecuados.

* Enchufe el cable Ethernet con el conector RJ45 a la interfaz TP y asegurese
que el conector encastra perceptiblemente. Observe la codificacion del
conector.

Roteador industrial para telefonia mével 4G (LTE) com
firewall e VPN integrados

1.

@

Instrugdes de seguranca e alerta

A instalacdo, operagao e manutengao devem ser executadas por pessoal
eletrotécnico qualificado. Siga as instrugbes de instalagéo descritas. Observar
a legislacéo e as normas de seguranga vigentes para a instalagéo e operagao
(inclusive normas de seguranca nacionais), bem como as regras técnicas
gerais. Os dados técnicos de seguranga devem ser consultados neste folheto
e nos certificados (avaliagdo da conformidade e, se necessario, outras
certificagdes).

A instalagéo deve ser realizada de acordo com as instru¢des descritas nas
Instrugdes de instalagdo. Nao é permitido o acesso aos circuitos de corrente
no interior do equipamento.

O equipamento dispensa manutengao. Consertos s6 podem ser realizados
pelo fabricante.

O aparelho é concebido exclusivamente para a operagdo com tenséo de
seguranca muito baixa (SELV) conforme IEC 60950/EN 60950/VDE 0805. O
dispositivo s6 pode ser conectado em equipamentos que satisfagam os
requisitos da EN 60950.

IMPORTANTE: Danos materiais devido a uma ligagao incorrecta
Conecte as portas Ethernet RJ45 somente em instalagdes de rede
compativeis. Algumas conexdes de telecomunicacdo também utilizam
tomadas RJ45. Nao pode conectar as mesmas aos conectores RJ45 do
dispositivo. Para ligar um modem ou um terminal serial, precisa de um cabo
de modem zero cujo comprimento nao pode ultrapassar 10 m.

IMPORTANTE: Perigo de danos materiais por emissao de
interferéncia

Este é um equipamento da classe A. Este equipamento pode provocar
interferéncias funcionais em residéncias; neste caso, pode-se solicitar ao
operador que adote medidas correspondentes.

Outras informagdes encontram-se respectiva na ficha técnica em
phoenixcontact.net/products.

2.

Descricdo breve

O TC MGUARD RS4000 4G VPN ¢é um roteador industrial de telefonia mével 4G
(LTE) com fall back para 3G e GPRS, firewall integrado, VPN e entradas e saidas

de

3.

1
2

- o U s w
'

alarme.
Elementos de operacéo ([1])
Tecla Reset
Indicagdes de diagnéstico e status
P1,P2 Verde Ligado Alimentacéo da tens&o esta presente
STAT  Verde Piscando Heartbeat - O equipamento esta
corretamente conectado e funcionando.
ERR Vermelho Piscando Erro de sistema do software - Reiniciar o
sistema.
MOD  Verde Ligado Conexao de pacote de dados via
telefonia mével é estabelecida.
FAULT Vermelho Ligado Erro: Saida de sinal 01 aberta
INFO 1, Verde Ligado Conexao VPN configurada foi
INFO 2 estabelecida.

Porta WAN (apenas MGUARD RS4000)
Porta DMZ (apenas MGUARD RS4000)
8 Portas LAN (protegidas)
Espago para cartao de memoria opcional
Status LEDs
Indicador da qualidade de recepgéo como gréfico de barras

Amarelo/ Ligado Recepcéo de rede muito boa
verde /
verde
Amarelo/ Ligado Recepcéao de rede boa
verde
Amarelo  Ligado Recepcao de rede satisfatoria
Desligado Recepgéo de rede muito ruim ou
ausente
SIM1, Verde Ligado Cartao SIM 1/2 ativo
SIM 2
Piscando  Na&o foi introduzido nenhum PIN

Soquete de antena RSMA (GPS)

Conector SMA fémea para antena 1, antena primaria (telefonia mével)
Conector SMA fémea para antena 2, antena secundaria (telefonia mével)
Interface RS-232

15/16 Slot para cartdo SIM 1/2

4.

Montagem ([2])

A IMPORTANTE: Descarga electroestatica!
Ata\ Observar as medidas de prevengdo necessarias ao manusear

5.

DOWNLOADED FROM WWW.SCATTS.CO.UK

componentes com risco de carga eletrostatica (EN 61340-5-1e

IEC 61340-5-1)!

IMPORTANTE: danos ao aparelho

Monte e desmonte os equipamentos somente em estado sem tensao!
Encaixe o aparelho no trilho de fixagdo de 35 mm conforme EN 60715.
Conectar o trilho de fixagéo ao condutor terra.

Alimentacao da tensao ([3])
IMPORTANTE: danos ao aparelho
O aparelho é concebido exclusivamente para a operagdo com tenséo de
seguranca muito baixa (SELV) conforme IEC 60950/EN 60950/VDE 0805.
Usar como fonte de tensao externa apenas equipamentos com tensao de
saida limitada (U < 36 V DC) e corrente de saida limitada (1 <2,8 A)
Conecte a tensdo de alimentacéo no terminal roscado plugavel (X4) em24 Ve
0V. Observe a polaridade.
Assim que o LED Power acender, o aparelho esta operacional.

. Conectar antena ([2])

A fim de realizar a melhor conexao LTE possivel, conecte duas antenas
adequadas as conexdes para antena.

O cabo da antena deve ter, no maximo, 5 metros de comprimento.

Se o gréfico de barras indicar uma recepgao boa ou muito boa; fixe a antena.

. Conectar a Ethernet

Na porta RJ45 para Ethernet, somente podem ser conectados cabos de par
trangado com uma impedancia de 100 Q.

Utilize apenas cabos de par trangado blindados e conectores RJ45 blindados
adequados.

Insira alinha Ethernet com o conector RJ45 nainterface TP até que possa ouvir
que o conector encaixou. Neste processo, observe a codificagdo do conector.

PHOENIX CONTACT GmbH & Co. KG
FlachsmarktstraBe 8, 32825 Blomberg, Germany
Fax +49-(0)5235-341200, Phone +49-(0)5235-300

PHCENI
CONTACT

phoenixcontact.com MNR 9076295 2017-08-22
PT Instrucdo de montagem para o eletricista
ES Instrucciones de montaje para el instalador eléctrico
TR Elektrik personeli icin montaj talimati
ZH  HBRARREFRM
TC MGUARD RS4000 4G VPN 2903586
TC MGUARD RS2000 4G VPN 2903588
1
2
3
4\
5— |
6’/ o
7
8
9
10

© PHOENIX CONTACT 2017 PNR 107582 - 01

DNR 83185448 - 01



8.SIM+ (SIM1/SIM2) (B - [6)

;&ﬁgﬂw%ﬁ&m@ﬁ%fﬁ\ SIM &, % L5H Gk R R 9T 58
1 s

i SIM K, SR HBRIRE

o IERFTEIRA,

+ KiESIMFHIERER.

+ EBHBASIMF, RIETUEE SIMER.

+ % SIMFXZGER SIM F—RiE#R AR, BIIHIELSINETFTE.

9. [REFSFS AL A HIERE ([T)

FEHIRS IS SHtS SINBHERE EK.

{UEAF TC MGUARD RS4000 : t1R KK HFREIRER, WeEBR—1E

RIER. EBUMERPREREAZES.

WMREATHREE, WAHHAIH. BERSNERSAIT LSS,

o ERFTRARSAS (X1-X3) ¢

- SMERIEHIFFE CMD  (BREHEHERS X1 1 US, 11)

- E5@E ¥ ACK, (REERESX1:GND, O1)

o SEETRUE 11-36 V DC EREITREFEAA (11-13) .

. i)aéiﬁﬁj (01...03) MEERRIMEATHRAS0mMA (#£11..36 VDC

10. @i ((8))

i&iF Management IP B Ehi& &

o CBEZSTTEALEREE LAN 350, REEH WAN iHH,

o 7, BT IP HHHES ESE ¢ https://192.168.1.1  (FM :
255.255.255.0) ,

o BHERBEGHITENLN P S,

b

BEMEFECEY., HA—DRERNRFIER TR AESEE. BIZ

FENRERREEANERTERZNIER. B2MEBELAEEAIESR.

« HAZIER.

BIRRENERRE.
o B RN RBFAABRINE A HED, KOS
A% T admin

#55 : mGuard
VIEE i =

HA L Teknik veriler
%

8. SIM kart (SIM 1/ SIM 2) ([5] - [¢])

Kablosuz sunucunuz size lizerinde baglantiniz igin gerekli tiim verilerin ve

servislerin bulundugu bir SIM kart verir. SIM karti takmak icin:

¢ Acma diigmesine basin.

¢ SIM Kart tutucuyu ¢ikartin.

* SIM karti, yongasi goriinebilecek sekilde yerlestirin.

¢ SIMkart tutucuyu, bu ucu gdvdeye tam oturana kadar SIM kart ile birlikte cihaza
takin.

9. Servis ve sinyal kontaklari baglantisi ([7])

Servis ve sinyal kontaklarini harici gerilim kaynagina baglamayin.

Sadece TC MGUARD RS4000 icin :Yedek olarak besleme gerilimi

baglamazsaniz bir hata mesaji gériinir. Bu mesaiji kullanici arabiriminde

kapatabilirsiniz.

Yedeklemeli besleme durumunda yiik dagitiimaz. Daha yuksek gerilimli glic

kaynag unitesi cihazi kendiliginden besler.

* Gerekli servis kontaklarini (X1 - X3) baglayn:

— Harici kontrol anahtart CMD (Servis konnektori X1: US, I1)

— Sinyal ¢ikisi (dijital) ACK, (Servis konnektorii X1: GND, O1)

* 11-36V DCyi potansiyelsiz anahtarlama giriglerine (I1- 13) baglayabilirsiniz.

¢ Kisa devre korumall anahtarlamali ¢ikislar (O1 ... 03) 11... 36 V DC'de
maksimum 50 mA olarak ayarlanabilir.

10. Devreye alma ([&])
Cihazi Yonetim IP'si ile baglatin.
* Konfigiirasyon bilgisayarini LAN portuna baglayin, WAN girisini kullanmayin.
* Simdi de IP adresi https:192.168.1.1 (subnet: 255.255.255.0) lizerinden
baglanti kurun.
¢ Gerektiginde, bilgisayarinizin parametrelerini ayarlayin.
Yapilandirma
Cihazla baglanti kuruldu. Olasi bir glivenilir olmayan sertifikayi belirten bir glivenlik
notu gérintiilenir. Bu mesajin verilmesinin nedeni, cihazin tarayici tarafindan
taninmayan bir sertifika kullanmasindir. Fakat bu sertifika iletisimi kodlamak igin
gereklidir.
* Bu mesaji onaylayin.
Cihazin Login formu gérinir.
* Erisim tipi olarak ‘Administration’i secin ve ilk kez kullaniyorsaniz tanimli
kullanici adi ve sifresini girin. Buylk/kiigiik harf duyarlidir:
Kullanici adi: admin
Sifre: mGuard
Erisim tipi: Administration

[ ESPANOL T S RORTUGUES

8. Tarjeta SIM (SIM 1/ SIM 2) (5] - [6])

Del proveedor de telefonia mévil recibira una tarjeta SIM, en la cual estan

almacenados todos los datos y servicios de su conexion.

Proceda de la siguiente manera para colocar la tarjeta SIM:

* Pulse el boton de desenclavamiento. Retire el portante de tarjetas SIM.

¢ Inserte la tarjeta SIM de manera que el chip SIM permanezca a la vista.

* Encaje del todo el portante con la tarjeta SIM en el dispositivo, hasta que quede
al ras con la carcasa.

9. Conexion de los contactos de servicio y de seiales ([7])

No conecte los contactos de servicio y de sefiales a una fuente de tension externa.

Solo para TC MGUARD RS4000: Si conecta la tension de alimentacion de manera

no redundante, recibird un mensaje de error. Puede desactivar dicho mensaje en las

interfaces de usuario. Con alimentacion redundante no se realizara distribucion de

carga. La fuente de alimentacion con la tensién mayor alimenta sélo el dispositivo.

* Conecte los contactos de servicio que desee (X1 ... X3):

— Interruptor externo de control CMD (conector macho servicio X1: US, 11)

— Salida de aviso (digital) ACK, (conector macho servicio X1: GND, O1)

¢ Alas entradas de conmutacion libres de potencial (11 ... 13) pueden conectarse
11...36 VDC.

¢ Las salidas de conmutacion a prueba de cortocircuitos (O1 ... O3) estan
concebidas para un méaximo de 50 mA con 11 ... 36 V DC.

10. Puesta en marcha ([&])

Ponga en servicio el dispositivo con IP de gestion

* Conecte el ordenador de configuracion en el puerto LAN y deje libre el puerto
WAN.

* Establezca ahora la conexién mediante la siguiente direccion IP:
https://192.168.1.1 (Subred: 255.255.255.0).

* Adapte, si fuera preciso, los parametros IP de su ordenador.

Configuracion: Se establece la conexién al dispositivo. Aparecera una
advertencia de seguridad que avisa de un certificado que supuestamente no es
valido o no es fiable. Este mensaje aparece porque el dispositivo utiliza un
certificado que el navegador no reconoce aun. Sin embargo, el certificado es
imprescindible para la codificacion de la comunicacion.
* Confirme que ha recibido esta advertencia.
Aparecera la mascara de registro del dispositivo.
* Seleccione el tipo de acceso "Administration” e introduzca el nombre de
usuario y la contrasefia predeterminados. Al hacerlo, observe las mayusculas
y las minUsculas:
Nombre de usuario: admin / Contrasefia: mGuard
Tipo de acceso: Administration

8. Cartao SIM (SIM 1/ SIM 2) ([5] - [6])

A empresa de telefonia mével (provedor) fornece um cartdo SIM no qual séo

armazenados todos os dados e servigos da sua linha.

Para inserir o cartdo SIM, proceda da seguinte forma:

* Pressione o botdo de destravar. Retire o suporte do cartdo SIM.

* Insira o cartdo SIM de modo que o chip SIM fique visivel.

¢ Insira o suporte do cartdo SIM com o cartdo SIM inteiramente no aparelho até
que o suporte esteja alinhado com a caixa.

9. Conexao dos contatos de servigo e sinal ([7])

N&o ligue os contatos de servigo a uma fonte de tensdo externa.

Apenas para TC MGUARD RS4000: Se conectar uma tens&o de alimentagao

néo de forma redundante, uma mensagem de erro sera emitida. Esta mensagem

pode ser desligada nas interfaces de usuario. No caso de alimentagédo

redundante, ndo ha distribuicdo de carga. A fonte com a maior tensao alimenta o

dispositivo sozinho.

* Conectar os contatos de servigo desejados (X1 ... X3):

— Interruptor de comando externo CMD (conector de servigo X1: US, 1)

— Saida de sinal (digital) ACK, conector de servigo X1: GND, O1)

« E possivel conectar nas entradas de comutacéao livres de potencial (I1 ... I3)
11..36VDC.

¢ As saidas a prova de curto (O1 ... O3) estdo dimensionadas para no maximo
50 mA com 11...36 V DC.

10. Colocacao em funcionamento ([8])
Colocar equi > com IP de administragao

1to em funcior

¢ Conectar a porta LAN ao computador de configuragéo e deixar a porta WAN livre.

* Estabelecer agora a ligagéo pelo seguinte endereco IP: https://192.168.1.1
(Subrede: 255.255.255.0).
* Se necessario, adapte os parametro de IP do seu computador.
Configuragao
Aligagao ao dispositivo é estabelecida. Aparece um aviso de seguranga que
comunica um certificado supostamente invalido ou ndo confiavel. Esta mensagem
resulta do fato do dispositivo usar um certificado que o navegador ainda
desconhece. Porém, o certificado é imprescindivel para a encriptagdo da
comunicagao.
* Confirme este aviso. Entao, aparecera a mascara de login do dispositivo.
* Selecione o tipo de acesso "Administration" e insira 0 nome e senha do usuério
padrao pré-ajustados. Observe letras mailsculas e mindsculas:
Username: admin
Password: mGuard
Access Type: Administration
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Tip Tipo Tipo TC MGUARD RS4000 4G VPN TC MGUARD RS2000 4G VPN
iTee Siparig No. Cédigo Cadigo 2903586 2903588
iR Besl Alimentacion Alimentacao
R ESEE Besleme gerilim araligi Tension de alimentacion atravésdeborne  Faixa de tensdo de alimentagéo 11V DC...36VDC

BidHEKR T COMBICON #25Ti54k s ¥ figli COMBICON vidali klemensi (izerinden enchufable de conexién por tornillo COMBICON através de borne a parafuso plugavel COMBICON
BREIEE AR 24V DC  Tipik akim tiketimi 24V DC  Absorcion de corriente tipica 24V DC  Consumo de corrente tipico 24VDC 200 mA
1% beklemede Stand-By Stand-By 90 mA

BAHFER Maks. akim tiketimi Absorcion de corriente maxima Maximo consumo de energia <800 mA

11VDCH (BEATFHITAI 3 x 50 mA)

11 V DC'de (¢ikislar icin 3 x 50 mA dahil)

para 11 V DC (incl. 3 x 50 mA para las salidas)

para 11 V DC (incl. 3 x 50 mA para as saidas)

FekiEQ Radyo arabirimi Interfaz de radio Interface de radio GSM /GPRS /EDGE / UMTS /HSPA / LTE (FDD)
SIM O 1 1.8V, 3V  SIMaraylzi 1 1,8 volt, 3volt  Interfaz SIM 1 1,8V,3V Interface SIM 1 1,8 volt, 3 volts
FIRE R Veri hizi Velocidad de transmision de datos Indice de dados < 150 MBit/s (LTE (DL))
FIRER Veri hizi Velocidad de transmision de datos Indice de dados < 50 MBit/s (LTE (UL))
R Frekanslar Frecuencias Frequéncias 850 MHz (2 W (EGSM))
900 MHz (2 W (EGSM))
1800 MHz (1 W (EGSM))
1900 MHz (1 W (EGSM))
850 MHz (0,25 W (UMTS/HSPA))
900 MHz (0,25 W (UMTS/HSPA))
1900 MHz (0,25 W (UMTS/HSPA))
2100 MHz (0,25 W (UMTS/HSPA))
800 MHz (LTE (FDD))
850 MHz (LTE (FDD))
900 MHz (LTE (FDD))
1800 MHz (LTE (FDD))
1900 MHz (LTE (FDD))
2100 MHz (LTE (FDD))
2600 MHz (LTE (FDD))
GPRS GPRS GPRS GPRS Class 12, Class B
GPRS %#5 GPRS kodlama Codificacion GPRS Codificagdo GPRS CS1...CS4
EDGE EDGE EDGE EDGE Multislot Class 10
UMTS UMTS UMTS UMTS HSPA 3GPP R9
VPN BxiE & VPN tunel sayisi Cantidad en el tinel VPN Quantidade de tuneis VPN 10 2
mEAR Sifreleme yontemleri Método de encriptacion Criptografia DES, 3DES, AES-128, -192, -256
RN EE  (IPsec) &3 Internet protokol glivenlik (IPsec) modu Modo Internet Protocol Security (IPsec) Modo Internet Protocol Security (IPsec)
ESP- &% /ESP- & BB ESP tiineli / ESP tasima Tunel ESP / transporte ESP Tunel ESP / Transporte ESP
A X.509v3— %5 RSA 5 PSK f9IAIF Dogrulama RSA veya PSK'li X.509v3 sertifikalari  Autenticacion Certificados X.509v3 con RSA 0 PSK  Autenticagéo Certificados X.509v3 com RSA ou PSK
IR EM Data bitinlGga Integridad de datos Integridade de dados MD5, SHA-1
LR (UNIThEE  (DPD) Dead peer detection (DPD) Deteccion de punto inactivo (DPD) Dead Peer Detection (DPD) RFC 3706
Bk SEARAE Firewall kurallar Konfigure edilebilir Durum Denetimli Reglas del cortafuegos Cortafuegos Stateful Inspection  Regras Firewall Firewall de inspegao de estado
TAZSIRESIE NG XIS, TR IAINEE Givenlik Duvar, Tiim Fonksiyonlar configurable con compendio de funciones completo configurével com a gama completa de fungdes
R MAC #0 IP #tbyit, %0, thiy  Filireleme MAC ve IP adresleri, portlar, protokoller  Filtrado Direcciones MAC e IP, puertos, protocolos  Filtragem enderegos MAC e IP, portas, protocolos
AAREEO, 10/100BASE-T (X), #& |EEE 802.3u fr/E Ethernet arayiizii, IEEE 802.3u'ya uygun 10/100BASE-T(X) Interfaz Ethernet, 10/100 BASE-T(X) segtin IEEE 802.3u Interface Ethernet, 10/100 BASE-T(X) conforme IEEE
802.3u
s Rz lletim mesafesi ekranli bukimli ¢ift  Longitud de transmision par trenzado apantallado ~ Comprimento de transmissao Par trancado blindado 100 m
BRI R giEy lletim hizi autonegotiation  Velocidad de transmision Autonegotiation  Taxa de transmissao Autonegociacao 10/100 MBit/s
Ei RJ45  Baglanti RJ45  Conexion RJ45  Conexao RJ45
SFEFRITML Desteklenen protokoller Protocolos soportados Protocolos compativeis TCP/IP, UDP/IP, FTP, HTTP
LB Yardimci protokoller Protocolos auxiliares Protocolos auxiliares ARP, DHCP, PING (ICMP), SNMP V1, SMTP

RS-232 #0, & ITU-TV.28. EIA/TIA-232, DIN 66259-1
L7%i:3

ITU-T V.28, EIA/TIA-232, DIN 66259-1 standartlarina uygun
RS-232 arabirimi

Interfaz RS-232, segun ITU-T V.28, EIA/TIA-232,
DIN 66259-1

Interface RS-232, de acordo com ITU-T V.28, EIA/TIA-232,
DIN 66259-1

EHIRR 9.6; 19.2; 38.4; 57.6; 115.2 kbps lletim hizi 9,6;19,2; 38,4;57,6; 115,2 kbps  Velocidad de transmision 9,6;19,2; 38,4;57,6; 115,2 kBit/'s  Taxa de transmissao 9,6; 19,2; 38,4; 57,6; 115,2 kBit/s
LR iletim mesafesi Longitud de transmisién Comprimento de transmissao 15m
&R D-SUB-9 /A3Li%iEs:  Baglant D-SUB-9 erkek konnektér ~ Conexion Conector macho D-SUB9  Conexao Conectore D-SUB 9
ETES TN #E Digital giris Numara Entrada digital Numero  Entrada digital Quantidade 3
— S Genel veriler Datos generales Dados Gerais
BHEEE Elektriksel izolasyon Separacioén galvanica Isolagao galvanica VCC // PE
U R 50Hz, 1min  Test gerilimi 50 Hz, 1 dk  Tension de prueba 50 Hz, 1 min  Tens&o de teste 50Hz, 1min  1kV
1RIPEER Koruma sinifi Indice de proteccién Grau de protecao 1P20
TSR Kirlilik sinifi Grado de polucion Grau de impurezas 2
B ESEE i#21£  Ortam sicaklik araligi Isletim  Margen de temperatura ambiente Funcionamiento  Faixa de temperatura ambiente Operagdao -40°C...60°C
174k / ok Depolama/tagima Almacenamiento/transporte Armazenamento/transporte  -40 °C ... 70 °C
B BX[RE, ESEFEFHEE Rakm Kisitlamalar igin Uretici beyannamesine bakin  Altitud Para limitaciones véase declaracion del fabricante  Altitude Restricdo, ver declaracao do fabricante 5000 m
SR 4JE  Muhafaza malzemesi Metal  Material de la carcasa Metal  Material da caixa Metal
R~ 5E/2E /| FE Olculer W/H/D Dimensiones An./ Al./ Pr. Dimensoes L/A/P 45 mm/130 mm/ 114 mm
SHEER lletken kesit alani Seccion de conductor Perfil de condutor 0,2-2,5mm® (AWG 24 - 14)
BE AR Nem yogunlasma yok  Humedad del aire sin condensacion  Umidade do ar semcondensacdo  5...95%
e /INE 4 CE4r#  Uygunluk/ onaylar CE uyumu Conformidad / Homologaciones Conformidad CE =~ Conformidade / Certificacoes Conforme CE
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ELECTRICAL ENGINEERING & FLUID CONTROL DISTRIBUTORS

Est1899

At Scattergood & Johnson Ltd, we pride ourselves on being a technical distributor to specialist industries.

Working with a range of quality product suppliers across a number of specialist markets, we are not your
average ‘box shifter’ - we are your technical and supply chain partner.

We fully support every product we sell - for free! Our internal team and external sales engineers can
answer any product or application question, no matter the complexity.

Backing up this technical ability is a range of 50,000+ products available from stock for nationwide next
day delivery (same day if required!), or you can collect what you need from any of our trade counters
around the UK.

Select your specialist interest below to learn more about how we can help.

ATEX

Hazardous
Areas

Power &

Instrumentation .
Connection

Industrial Functional
Consumables

Control

Process & Cable &

Pneumatics , Containment
Switches

& Sensors

Online, In Branch and On the Road - Scattergood & Johnson Ltd, there when you need us.

www.scatts.co.uk


http://scatts.tinyc.co/home
http://scatts.tinyc.co/atex
http://scatts.tinyc.co/instruments
http://scatts.tinyc.co/consumables
http://scatts.tinyc.co/cable
http://scatts.tinyc.co/automation
http://scatts.tinyc.co/safety
http://scatts.tinyc.co/power
http://scatts.tinyc.co/motorcontrol
http://scatts.tinyc.co/process
http://scatts.tinyc.co/switches



